Chap5 : Serveur Debian DS2 : installation du service FTP
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2 — Installation et configuration du serveur FTP :

- Jerécupere les mises a jour de paquets.
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- Je modifie le fichier de configuration /etc/vsftpd.conf afin que le serveur ftp fonctionne en
mode standalone et que la connexion anonyme soit autorisée.

GHU nano 7.2 setcAusttpd. conf

listen=vYES

anonymao
Anan_ri

: enabled)
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- Jecrée le répertoire /var/ftp/. Je crée ensuite un fichier testanonymous.txt dans ce
répertoire.

oot

- Je me connecte en lighe de commandes depuis UD1 en anonymous avec un mot de passe
vide.

15 ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:UD1): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
229 Entering Extended Passive Mode (|][|40854])
150 Here comes the directory listing.
-TW-T--r-- 10 C] O Mar 14 15:08 testanonymous.txt
226 Directory send OK.
ftp> get testanonymous.txt
local: testanonymous.txt remote: testanonymous.txt

229 Entering Extended Passive Mode (]]]12990])

150 Opening BIMNARY mode data connection for testanonymous.txt (0 bytes).
0 0.00 KiB/s

226 Transfer complete.
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- Je modifie le fichier /etc/vsftpd.conf afin de désactiver la connexion anonyme.

GNU nano 7.2 setocsusftpd. conf

listen=YES

anonymous_enat Le=ko

- Jerelance le service avec la commande systemctl restart vsftpd et je vérifie que la connexion
anonyme ne soit plus possible.

temctl P

UD1@uD1: ~

:-$ ftp 192.168.4.10
Connected to 192.168.4.10.

20 (vsFTPd 3.0.3)
lame (192.168.4.10:UD1): anonymous
331 Please specify the password.
Password:
530 Login incorrect.

Login failed
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- Je crée depuis UD1 un fichier nommé fichier.txt. Ce fichier figurera, dans la machine UD1,
dans le répertoire personnel de I'utilisateur sio.

:- 5 touch fichier.txt

1 ~5 I

- Je me connecte depuis UD1 au serveur ftp en ligne de commandes avec le login sio et le mot
de passe Azerty0.

S ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:UD1): ds2
331 Please specify the password.
Password:
230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> put fichier.txt

local: fichier.txt remote: fichier.txt

229 Entering Extended Passive Mode (|| ]|20606])
550 Permission denied.

ftp>

- Depuis DS2, je modifie le fichier /etc/vsftpd.conf afin de décommenter la directive
write_enable=YES.

GMU nano 7.2 Jetcsusttpd. conf

anonumous_enab le=k0

local_enable=YES

write_enahle=YES
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- Jerelance le service Vsftpd.

ystemct]l restart wsftpd

- J'upload le fichier créé depuis UD1 vers le répertoire personnel de I'utilisateur sio du serveur
DS2 a l'aide de la commande put.

;S ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:UD1): ds2
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|| |55244]|)
150 Ok to send data.

0 0.00 KiB/s

226 Transfer complete.
ftp=>

- Je me déplace dans I'arborescence de fichiers comme indiqué ci-dessous.

ftp> pwd
Remote directory: [home/ds2
ftp= 1s -1
229 Entering Extended Passive Mode (|]]51475])
150 Here comes the directory listing.
1 1006 1060 @ Mar 14 15:18 fichier.txt
226 Directory send OK.
ftp> cd

250 Directory successfully changed.
ftp> pwd

Remote directory: /home

ftp> cd

250 Directory successfully changed.
ftp> pwd

Remote directory: /
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- Les directives du fichier /etc/vsftpd.conf a prendre en compte sont les suivantes :

GN nano 7.2 fetoovsttpd. i

chroot_list_file=/etc/wsftpd.chroot_list

- Jerelance le service Vsftpd a I'aide de la commande systemctl restart vsftpd. Je crée a vide le
fichier /etc/vsftpd.chroot_list.

c le groupe 4

.”liﬁ

ENTER pour la valeur par défaut

TE one [

Teléphone per

Autre [J:

Farmat ion

JE plémentaire
: 1'utilisateu

root@nss :
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- Jecrée, en tant que sio2, le répertoire repweb dans le répertoire personnel de sio2.

* zin? sin? 4896 14 mars  15:2:

- Je teste une connexion FTP en mode texte avec cet utilisateur depuis la machine UD1.

1§ ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:UD1): sio?
331 Please specify the password.
Password:
500 00PS: could not read chroot() list file:/etc/vsftpd.chroot list
Login failed

- Entant que root sur DS2, je retire a l'utilisateur sio2 le droit d’écriture sur la racine de son
répertoire avec la commande chmod u-w /home/sio2.

root@hs:: chmod wu-w Ahomessio2
0. a2

14 mars

Templates Videos Fichier.kxt Fichier2.txt phpmyadmi
n.conf

estanonym
ous. kXt
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- Jeretente une connexion FTP en mode texte avec l'utilisateur sio2 depuis la machine UD1.
Celui-ci est confiné dans son répertoire personnel.

S ftp 192.168.4.10
Connected to 192.168.4.10.
220 (vsFTPd 3.0.3)
Name (192.168.4.10:UD1): sio2
331 Please specify the password.
Password:
230 Login successful.
Remote system type 1s UNIX.
Using binary mode to transfer files.
ftp> pwd
Remote directory: /
ftp> 1s
229 Entering Extended Passive Mode (|]]53913])
150 Here comes the directory listing.
drwxr-xr-x 2 1001 1001 4096 Mar 14 15:21 repweb
226 Directory send OK.
ftp= cd repweb
250 Directory successfully changed.
ftp> pwd
Remote directory: /repweb
ftp> put fichier2.txt
local: fichier2.txt remote: fichier2.txt
229 Entering Extended Passive Mode (|| |58096])
150 Ok to send data.
0 0.00 KiB/s
226 Transfer complete.
ftp> 1s
229 Entering Extended Passive Mode (]|]|50825])
150 Here comes the directory listing.
1 1001 1001 ® Mar 14 15:28 fichier2.txt
226 Directory send OK.
ftp> cd
(remote-directory) cd
550 Failled to change directory.
ftp= SI
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- Je constate que je ne peux pas envoyer un fichier directement a la racine du répertoire
personnel.

ftp> put fichier.txt
local: fichier.txt remote: fichier.txt
229 Entering Extended Passive Mode (|| |25106]|)

553 Could not create file.
ftp}

- Jemetajour la liste des paquets.

:~$ sudo apt-get update
[sudo] password for UD1:
Get:1 http://security.ubuntu.com/ubuntu noble-security InRelease [126 kB]
Hit:2 http://fr.archive.ubuntu.com/ubuntu noble InRelease
Get:3 http://fr.archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]
0% [3 InRelease 53.5 kB/126 kB 42%].

- Jinstalle Filezilla.

:-% sudo apt-get install filezilla

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:

filezilla-common libfilezilla-common libfilezilla42t64 libpugixmliv5 libwxbase3.2-1
The following NEW packages will be installed:

filezilla filezilla-common libfilezilla-common libfilezilla42té64 libpugixmliv5 libwj
0 upgraded, 7 newly installed, 0 to remove and 284 not upgraded.
Need to get 10.2 MB of archives.
After this operation, 38.6 MB of additional disk space will be used.
Do you want to continue? [Y/n] v

- Je teste une connexion FTP de 'utilisateur sio2 a son répertoire personnel.

-3 sio2@192.168.4.10 - Filezilla
File Edit View Tr Server Bookmarks Help

B E =&

Quickconnect

> bin

ilename A Filesize Filetype Last modified Filename A Filesize Filetype Last modified Permissic
yp YP
..
M repweb Directory 03/14/2025... drwxrxrx 10011001

1directory
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- Jinscris 'utilisateur sio2 dans le fichier /etc/vsftpd.chroot_list sur le serveur FTP.

GNU nano 7.2 ysftpd.chroot _list

- Je vérifie maintenant par une autre connexion FTP que l'utilisateur sio2 a dorénavant acces a
tout le systeme de fichiers.

sio2(@192.168.4.10 - FileZilla
Edit View Tra JFF\' server

~ B EE x B & &

192.168.4.10 ame: E D esesens Quickconnect

- 10Ine

»-- I UDT
»—- I lih

Filename ~ Filesize Filetype Last modified

1000 1000
1001 1001

ries. Total si
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