Chap7 : Serveur Debian DS2 et DS1: délégation DNS
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1 — Serveurs Web virtuels :

- Depuis la VM DS2, j'ajoute l'alias IP sur enp0s3 dans le fichier /etc/network/interfaces.

GMU nano 7.2 Jetocsnetworksinterfaces

- J'active l'alias (ifup enp0s3:0), je vérifie avec la commande ip a, puis je lance un ping sur la
nouvelle adresse pour m'assurer que tout fonctionne correctement.

LooP , I isc C ate HM group default glen
‘1 ) X p :

> P group default glen 1
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- Jecrée les deux répertoires nécessaires pour les deux hébergements virtuels. Le premier
correspond a l'acces sécurisé, et le deuxieme a I'acces normal.

oot : mkdir Avarswowshtmlssecy AvarAwwwshtmlsAweb

- Je copie, dans ces deux répertoires, le fichier HTML de test index.html précédemment utilisé,
puis je personnalise la page d’accueil des répertoires secu et web en y indiquant
respectivement « Site secu en construction » et « Site web en construction ».

'”HHH:Hgml;iﬂﬂ

htmlsin

GNU nano 7.2 Svarsumshtmlssecus index . html

5I0 Saint-Ex

U_en construction

GNU nanog 7.2 svarsuoshtmlswebhs index . html

5I0 Saint-Ex
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- Jecrée les répertoires pour les fichiers de logs.

mkdir Svarsouwnshtmlssecus “warSuwnshtmlAwebs 1

- Je consulte le fichier du virtualhost par défaut 000-default.conf, situé dans
/etc/apache2/sites-available/.

GNU nano 7.2 Jetc/apache?/sites-availables066-default . conf
: tualHos

~@localhost
ml

combined

- Je supprime le fichier "/etc/apache2/sites-enabled/000-default.conf, qui est le lien vers le
fichier du virtualhost par défaut situé a “/etc/apache2/sites-available/000-default.conf.

efault.conf -» ../sites-availablesegé-default.conf
1-default.cont
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- Afin de créer les Virtualhosts correspondant aux différents sites, je modifie le fichier
/etc/apache2/sites-available/sites-sio.conf avec les conteneurs déclarés par la directive
VirtualHost, dans lesquels figurent les éléments de configuration spécifiques a chaque hote
virtuel.

NU nano 7. Jetc/apache2s/sites-availablessites-sio.conf

combined

- J'ajoute dans le fichier /var/cache/bind/db.sio-exupery.fr la lighe correspondant a
I'enregistrement « secu ».

GMU nano 7.2 svarsoachesbindsdb. sin-exupery. fr

) lution directe

upery.fr. root.sio
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- Jerelance le service DNS sur DS2.

root systemctl restart bind9
root i
i

! data.
1 ttl=6

- Je teste depuis le navigateur d’UD1 les URL www.sio-exupery.fr et secu.sio-exupery.fr.

5 SIOSaintEx ®x  +

« = O (A NotSecure www.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site web en construction

(3 Not Secure  secu.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site secu en construction
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- Jecrée les deux répertoires projetl et projet2 avec les sous-répertoires repweb.

itewordpr

oot

- Jaffiche les 5 répertoires correspondant aux 5 virtualhosts.

oot :
total 44
-ruW-r--r-- root
-rw-r--r-- 1 root root
-rw-r--r-- 1 root root
: root =1 : hiptest.php
t1

root
root

o e T

r-l
root
root

()
o on

- Je modifie le fichier des hotes virtuels /etc/apache2/sites-available/sites-sio.conf.

GMU nano 7.2 setc/apachezssites-availablessites-sio, conf

combined

combined

omb ined

EZZAMOURI Yanis



- Jerecharge la configuration d’apache?2.

systemctl reload apachez

root@Enss

- J'ajoute dans le fichier de zone /var/cache/bind/db.sio-exupery.fr les trois alias nécessaires.

GHU nano 7.2 suarscachesbind/sdb.sio-exupery. fr

lution dir

nery.fr. root.si

rootd
rootl

- Je copie la page index.html, utilisée précédemment, dans /var/www/html/projetl/repweb
ainsi que dans /var/www/html/projet2/repweb, puis je modifie les deux pages en y ajoutant
« projetl » pour 'une et « projet2 » pour I'autre.

GHU nano 7.2 Svarsushtmlsprojet 1/repuebs index . html
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GNU nano 7.2 Avarsuwshtmlsprojet2/repwebhs index. html #

3I0 Zaint-Ex

- Je vérifie, a partir du navigateur du client UD1, la bonne conformité des réponses en testant
notamment les URL indiquées.

510 Saint-Ex X+

O (3 NotSecure projetl.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO projet1

Site en construction

5  SI0OSaint-Ex XN

« = C O (A NotSecure projet2.sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO projet2

Site en construction
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5]  SIO Saint-Ex

+

(4 Not Secure sio-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site web en construction

(3 SIOSaint-Ex

_|_

¢} Not Secure sic-exupery.fr

bgcolor="#EEEEEE">

BTS SIO

Site secu en construction

(5  BTSSIOST-EX x|+

O A MotSecure sio-exupery.fr

BTS SIO ST-EX
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Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou
supprimez-le, puis commencez a écrire !

5 mars 2025
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2 — Coupler VsFTPd avec Apache :

- J'installe les utilitaires Berkeley avec la commande apt-get install db5.3-util.

- Jedonne les droits a l'utilisateur et au groupe www-data sur le répertoire html qui contient
les sites Web.

mails opt/ run/ spools  tmps I

‘htmls

- Jecrée les répertoires /etc/vsftpd/ pour stocker les données de configuration de vsftpd, et
Jetc/vsftpd/users.conf/ pour les fichiers de configuration de chaque utilisateur FTP,
simultanément.

EDH%I

1

- J'indique, dans un fichier texte nommé users.txt, les couples login/mot de passe
correspondant aux utilisateurs FTP virtuels.

GNU nano 7.2 Jetcsusttpdsusers., txt

11
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- Dans la mesure ou ce fichier contient les noms d'utilisateurs et mots de passe associés, je
dois changer les droits d'acces a ce fichier.

chmod &
oo ls -1 ¢

- - 1 root root
rootd :

- Je convertis, a I'aide de db5.3-util, ce fichier en base de données, puis je change les droits
d'accés pour garantir sa sécurité.

- Jeremplace tout le contenu du fichier /etc/pam.d/vsftpd par les seules lignes spécifiées.

GMU nano 7.2 Jetc/pam. dsvst o

h required

ount reguired

- Je modifie ou ajoute les directives figurant en gras dans le fichier de configuration de VsFTPd
(/etc/vsftpd.conf).

anonymaous_enable=ND

local_enable=YES
t_enahle=

gUEST _UsSErname=mmm- Ij ata

=nu-data

local_unm

anon_upload_enahble=ND

anon_mkdir_write_enable=N0O

12
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chroot_local_user=YES
chroot_list_enable=%ES

chroot_list_file=setc/usftpd.chroot_list

secure_chroot_dir=/varsrunsvsftpdsempty

pam_service_name=wsftpd

rsa_cert_file=setcs/sslscertss/ssl-cert-snakeail. pem
rea_private_key_file=setcrs/sslsprivatesssl-cert-snakeoil.key
==]1_enable=NO

user_config_dir=/setc/vsftpdsusers.conf

- Jecrée, pour chaque utilisateur, son fichier de configuration dans le répertoire
/etc/vsftpd/users.conf/.

GHU nano 7.2

anon_world_readable_only=N0
local_root=/svarAwmowshtml/projetl
write_enable=YES
anon_upload_enahle=YES
anon_mkdir_write_enable=YES
anon_other_write_enable=YES

GMU nano 7.2

anon_wor ld_readable_only=nN0
local_root=/varswumwshtml projete
- ite_enable=vES
anon_upload_enable=YES
anon_mkdir_write_enable=vES
anon_other_write_enable=YES
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- Jerelance le service Vsftpd sur le serveur DS2.

root@nse: systemctl restart wsfipd

rootahnse :

- Entant que root sur DS2, je retire a I'utilisateur www-data le droit d'écriture sur la racine des
répertoires /var/www/html/projetl et /var/www/html/projet2.

oot @p
root@hss: -1d
] - o

- Je teste depuis UD1 une connexion FTP au répertoire Projetl en utilisant le client FileZilla, et
je vérifie que I'utilisateur virtuel webmasterl est bien « chrooté » dans le répertoire Projet1.

Quickconneckt

Remotesite: /

o |

M bin.usr-is-merged repweb

ilename A Filesize Filetype Last modified Filename A Filesize Filetype Lastmodified Permission: Owner/Grou
I

.cache Directory 2: M repweb Directory 03/27/2025... drwxrxrx 3333

.config Directory

- Je transfére une page web dans le répertoire /var/www/html/projetl/repweb, puis je vérifie
les droits sur ce fichier pour m'assurer qu'il appartient a I'utilisateur www-data.

oot

Fal

-ru-r--r-- 1 wow-data ww-data
dr " 2 w-data wu-data
rootdl :
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