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2 
EZZAMOURI Yanis 

1 – Mission 1 : 

 

- Je change le nom de la machine dans les fichiers hosts et hostname : 

 

- J’installe les prérequis pour Guacamole : 
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- J’ajoute le serveur de dépôt bookworm dans sources.list.d : 

- Je met à jour la liste des paquets : 

 

- J’installe le paquet freerdp2-dev : 

 

 

- Je télecharge l’archive tar.gz : 
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- Une fois le téléchargement terminé, je décompresse l'archive tar.gz et je me positionne dans 

le répertoire obtenu : 

 

 

 

 

- J’exécute la commande ci-dessous pour se préparer à la compilation, ce qui va permettre de 

vérifier la présence des dépendances : 

- Je poursuis avec la compilation du code source de guacamole-server : 
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- Je termine par installer le composant Guacamole Server : 

 

- La commande ci-dessous sert à mettre à jour les liens entre guacamole-server et les 

librairies : 

 

 

- Je vais démarrer le service "guacd" correspondant à Guacamole et activer son démarrage 

automatique. 

 

- Je crée l’arborescence pour Guacamole : 
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- J’ajoute le serveur de dépôt bullseye dans source.list.d : 

 

 

- J’effectue l'installation des paquets Tomcat 9 avec cette commande : 

 

- je supprime le serveur de dépôt ajouter juste avant : 
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- Je vais télécharger la dernière version de la Web App d'Apache Guacamole depuis le dépôt 

officiel : 

 

- Je redémarre les service tomcat9 et guacd : 

 

 

 

- J’installe mariadb-server : 
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- J’exécute l’installation sécurisé de mariadb : 

 

- On va se connecter en tant que root à l’instance MariaDB : 
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- Je télécharge l’extension mysql pour apache guacamole et je la décompresse : 

 

- Je déplace le fichier .jar dans le répertoire crée précédemment : 

 

- Je télécharge le connecteur mysql et je le décompresse : 

 

- Je copie le fichier .jar du connecteur vers le répertoire lib : 
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- Il faut importer la structure de la base de données Apache Guacamole dans la base de 

données "guacadb". Pour cela, je vais importer tous les fichiers SQL situés dans le répertoire 

"guacamole-auth-jdbc-1.5.5/mysql/schema/". Le mot de passe root de MariaDB doit être 

saisit pour effectuer l'import. 

 

- Je crée et édite le fichier "guacamole.properties" : 

- J’édite le fichier "guacd.conf" pour déclarer le serveur Guacamole : 

 

- Je redémarre les service tomcat9, guacd et mariadb : 
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- J’accède à l’interface graphique : 

 

- Je vais crée un nouveau compte admin : 
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- Je crée un nouveau groupe qui vont me permettre d’organiser les connexions : 

 

 

- Je crée une nouvelle connexion : 
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- Je renseigne les paramètres demandés : 
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- La nouvelle connexion apparaît sous "Serveurs applicatifs" : 

 

- Je configure le serveur DNS de ma PfSense : 

 

 

 

 

 

 

 

 

 

 

 

- Sur mon serveur AD, j’ajoute un redirecteur : 
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- Je tente une connexion via Guacamole, tout marche bien : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Une fois l’archive télécharger, je la décompresse et je la déplace dans le dossier extensions : 
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- Je dois configurer l'extension à partir du fichier "guacamole.properties" que je vais éditer. 

 

 

- Je redémarre le service tomcat9 : 

 

 

 

- Sur l’interface graphique le code d’authentification et maintenant demandé : 
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- Je télécharge l’archive pour crée un enregistrement vidéo et je décompresse l’archive : 

 

 

- Je déplace le fichier dans le fichier extensions de Guacamole : 

 

 

- Je redémarre le service tomcat9 : 

 

 

 

 

- Je crée les dossiers nécéssaires au bon fonctionnement de l’extension 
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- Je configure l’enregistrement d’écran sur l’interface graphique : 

 

 

- J’effectue un contrôle à distance et je vérifie que l’enregistrement a bien été fait : 

 

- Je modifie la ligne Identifiant et mot de passe pour que le nom de l'utilisateur et le mot de 

passe soient remplacés par ceux du compte Guacamole de l'utilisateur.  
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2 – Mission 2 : 

 

 

- Je crée les unités d’organisation, les comptes et les groupes dans l’AD : 
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- J’installe l’archive de l’extension LDAP pour Guacamole, je la décompresse et je la déplace 

dans le fichier extensions : 

- Dans le fichier guacamole.properties, je configure les éléments nécessaires à la connexion 

LDAP : 
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- Grace au compte Agent_Guacamole, la synchronisation des groupes et utilisateur s’est 

effectuer : 
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- Je peut toujours effectuer une connexion vers AD : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je tente la connexion vers une machine windows 11 via le technicien t1 : 
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26 
EZZAMOURI Yanis 

- La connexion et possible : 
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3 – Mission 3 : 

 

- J’installe le paquet haproxy sur la PfSense : 
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- J’ajoute un backend : serveur Guacamole : 

 

 

 

 

 

 

 

 

 

 

 

- J’ajoute un Frontend : interface WAN port 80 : 
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- J’active le service HAProxy : 

- Règle de parefeu pour autoriser les flux HAProxy sur l’interface WAN : 
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- Je modifie le fichier ci-dessous pour afficher l’adresse IP d’origine du client : 

 

- Je redémarre le service tomcat9 : 

 

 

 

 

 

 

 

 

 


