Fiche de procédure Icinga

» Prérequis :

Icinga peut étre télécharger sur différents os. Dans notre cas, nous utilisons une Debian 12. Une
fois la Debian démarré, aller dans l'invite de commande (terminal).

> Aprés vous étre connecter en root (su — root), exécuter la commande apt-get update pour
étre slre de télécharger les derniers paquets :

sio@debian:~% su - ToOL

Mot de passe

root@debian:~# apt update

Atteint :1 http://deb.debian.org/debian bookworm InRelease

Réception de :2 http://security.debian.org/debian-security bookworm-security InRelease [48,@ KB]
Réception de http://deb.debian.org/debian bookworm-updates InRelease [55,4 kB]

Réception de http://security.debian.org/debian-security bookworm-security/main Sources [164 kB]
Réception de http://security.debian.org/debian-security bookworm-security/main amd64 Packages [28@ kB]
Réception de :6 http://security.debian.org/debian-security bookworm-security/main Translation-en [17@ KkB]
717 ko réceptionnés en 2s (469 ko/s)
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Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

389 paquets peuvent &tre mis & jour. Exécutez « apt list --upgradable » pour les wvoir.
root@debian: ~# I

» Puis installez les prérequis :

root@debian:~# sudo apt install apt-transport-https wget gnupg -y

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'etat... Fait

Les paquets supplémentaires suivants seront installés

dirmngr gnupg-11@n gnupg-utils gpg gpg-agent gpg-wks-client gpg-wks-server gpgcont gpgsm gpgwv
Paguets suggeres

tor parcimonie xloadimage scdaemon
Les NOUVEAUX paquets suivants seront installés

apt-transport-https
Les paquets suivants seront mis a jour

dirmngr gnupg gnupg-11@n gnupg-utils gpg gpg-agent gpg-wks-client gpg-wks-server gpgconft gpgsm gpgv wget
12 mis & jour, 1 nouvellement installés, @ a enlever et 297 non mis a jour.
I1 est nécessaire de prendre 9 2129 ko dans les archives.
Aprés cette opération, 58,2 ko d'espace disque seront libérés.
Réception de :1 http://deb.debian.orgsdebian bookworm/main amd&4 gpgv amdé4 2.2.4@-1.1+debl2ul [649 kB]
Réception de http://deb.debian.org/debian bookworm/main amdé64 wget amd64 1.21.3-1+debl2ul [937 kB]
Reception de http://deb.debian.org/debian bookworm/main amd64 apt-transport-https all 2.6.1 [25,2 kB]
Réception de http://deb.debian.org/debian bookworm/main amd64 gpgsm amd64 2.2.4@-1.1+debl2ul [671 kB]
Réception de http://deb.debian.org/debian bookworm/main amd&64 gpg-wks-client amdé4 2.2.4@-1.1+debl2ul [54@ kB]
Reéception de http://deb.debian.org/debian bookworm/main amdé4 gpg-wks-server amdé4 2.2.4@-1.1+debl2ul [531 kB]
Réception de http: //deb.debian.org/debian bookworm/smain amdé64 gpg amdé64 2.2.4@-1.1+debl2ul [949 KkB]
Réception de http://deb.debian.org/debian bookworms/main amd&4 gnupg-utils amdé4 2.2.4@-1.1+debl2ul [927 kB]
Réception de :9 http://deb.debian.orgsdebian bookworm/main amdé4 gnupg-1l1l@n all 2.2.4@-1.1+debl2ul [1 @93 kB]
Reception de :1@ http://deb.debian.org/debian bookworm/main amd&4 dirmngr amdé64 2.2.4@-1.1+debl12ul [792 kB]
Réception de :11 http://deb.debian.org/debian bookworm/main amd&4 gnupg all 2.2.4@-1.1+debl2ul [846 kB]
Réception de :12 http://deb.debian.org/debian bookworm/main amdé&64 gpg-agent amd64 2.2.4@-1.1+debl2ul [694 KkB]
Réception de :13 http://deb.debian.ocrg/debian bookworm/main amd&4 gpgconf amdé4 2.2.4@-1.1+debl2ul [564 KkB]
3 219 ko réceptionnés en 1@s (922 ko/s)
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apt-listchanges : Lecture des Tichiers de modifications (« changelog »)...
(Lecture de la base de données... 172543 fichierxrs et répertoires déja installés.)
Préparation du dépaquetage de .../ /gpgv_2.2.4@-1.1+debl2ul_amd64.deb

Dépaquetage de gpgv (2.2.4@-1.1+debl2ul) sur (2.2.4@-1.1)

Paramétrage de gpgv (2.2.4@-1.1+debl2ul) ...

(Lecture de la base de donneées... 172543 fichiers et réperteires deéja installés.)
Préparation du dépaquetage de .../00-wget_1.21.3-1+debl2ul_amdé64.deb

Dépaquetage de wget (1.21.3-1+debl2ul) sur (1.21.3-1+b2)

Sélection du paquet apt-transport-https précédemment désélectionné.

» Mettez en place les serveurs de dépot :
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root@debian:~# wget -0 - https://packages.icinga.com/icinga.key | sudo gpg --dearmor -o /usr/share/keyrings/icinga-archive-keyring.gpg
--2025-89-27 11:32:52-- https://packages.icinga.con/icinga key

Résolution de packages.icinga.com (packages.icinga.com).. 185.233.189.126, 2a@2:ed80:3:17@@:f816:3eff:fec5:887b

Connexion & packages.icinga.com (packages.icinga.com)|185.233.189.126|:443. connecté.

requéte HTTP transmise, en attente de la réponse. 200 OK

Taille : 166@ (1,6K) [application/pgp-keys]

Sauvegarde en : « STDOUT »

1ee%[ >] 1,62K KB/s ds @s
2025-09-27 11:32:53 (42,4 MB/s) - envol vers sortie standard [1669/166@)

rootedebian:~# echo “"deb [signed-by=/usr/share/keyrings/icinga-archive-keyring.gpg] https://packages.icinga.com/debian icinga-bookworm main" | sudo tee /etc/apt/sources.list.d/icinga.list
deb [signed-by=/usr/share/keyrings/icinga-archive-keyring.gpg] https://packages.icinga.com/debian icinga-bookworm main
root@debian:~#

» Une fois les nouveaux serveurs mis en place, saisissez la commande apt-get update pour
vérifier que ceci soit bien mit et installez les paquets de icingaZ2 :

[rootedebian:~# sudo apt update |

Atteint :1 http://security.debian.org/debian-security bookworm-security InRelease

Atteint :2 http://deb.debian.org/debian bookworm InRelease

Atteint :3 http://deb. debian.org/debian bookworm-updates InRelease

Réception de :4 https://packages.icinga.com/debian icinga-bookworm InRelease [12,4 kB)

5 https://packages.icinga.com/debian icinga-bookworm/main amd64 Packages [59,9 kB]
72.2 ko réceptionnés en 1s (66,2 ko/s)

Lecture des listes de paquets Fait

Construction de 1'arbre des dépendances Falt

Réception de

Lecture des informations d'état... Fait

297 paguets peuvent &tre mis & jour. Exécutez « apt list --upgradable » pour les woir
[rootedebian: ~# sudo apt install icinga2 monitoring-plugins -y|

Ceclure des listes de paquels... Fail

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paguets supplémentaires suivants seront installés :
icinga2-bin icinga2-common icinga2-doc libboost-contextl.74.@ libboost-coroutinel.74.@ libboost-program-optionsl.74.@ libboost-regex1.74.® libdbil libldb2 libmariadb3 libnet-snmp-perl libpgs libradclia
libsmbelient 1iburiparserl libwbclient? mariadb-common monitoring-plugins-basic monitoring-plugins-commen monitoring-plugins-standard mysql-common python3-gpg python3-ldb python3-samba python3-talloc
python3-tdb rpebind samba-common sanba-common-bin samba-dsdb-modules samba-1libs smbelient snmp

Paquets suggerés
vim-icinga? libcrypt-des-per] libdigest-hmac-perl libio-socket-inet6-perl nagios-plugins-contrib fping postfix | sendmail-bin | eximd-daemon-heavy | eximd-daemon-light gstat heimdal-clients python3-markdown
python3-dnspython eifs-utils

Les NOUVEAUX paquets suivants seront installés :
icinga? icinga2-bin icinga2-common icinga2-doc libboost-context1.74.8 libboost-coroutinel.74.@ libboost-program-options1.74.@ libboost-regex1.74.2 libdbi1 libmariadb3 libnet-snmp-perl libpqs libradcli4

> Activez et démarrez icinga2 pour vérifier que celui-ci est bien installer :

root@debian:~# sudo systemctl enable icinga2
Synchronizing state of icinga2.service with SysV service script with /1ib/systemd/systemd-sysv-install.
Executing: /1ib/systemd/systemd-sysv-install enable icinga2
root@debian:~# sudo systemctl start icinga2
root@debian:~# systemctl status icinga2
¢ icinga2.service - Icinga host/service/network monitoring system
Loaded: loaded (/lib/systemd/system/icinga2.service; enabled; preset: enabled)
Drop-In: /etc/systemd/system/icinga2.service.d
LLinits . conf
Active: active (running) since Sat 2025-89-27 11:34:39 CEST; 1min 39s ago
Main PID: 4561 (icinga2)
Status: "Startup finished."

Tasks: 20
Memory: 13.3M
CPU: 214ms
CGroup:
ficinga2 --no- N --close-stdio -e g C r.1og
ingaz --no-sta n --close-stdio -e g/icinga2/ r.log

6 /fusr/1ib/x8

n --close-stdio -e

34-1inux-gnu/icinga2/shin/icinga2 --no-
sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +@200] information/ConfigItem: Instantiated 247 CheckCommands
sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +8200] information/ConfigItem: Instantiated 1 User.

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +8200] information/ConfigItem: Instantiated 1 UserGroup.

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +@200] information/ConfigItem: Instantiated 3 ServiceGroups

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +0200] information/ConfigItem: Instantiated 3 TimePeriods.

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +8200] information/ConfigItem: Instantiated 12 Services.

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +@200] information/ConfigItem: Instantiated 1 ScheduledDowntime.

sept. 27 11:34:39 debian icinga2[4587]: [2025-89-27 11:34:39 +@200] information/ScriptGlobal: Dumping variables to file '/var/cache/icinga2/icinga2.vars
sept. 27 11:34:39 debian icinga2[4561]: [2025-89-27 11:34:39 +@200] information/cli: Clesing console log.

sept. 27 11:34:39 debian systemd[1]: Started icinga2.service - Icinga host/service/network monitoring system.

root@debian: ~#

» Installez Mariadb pour faire une base de données :
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root@debian:~# sudo apt install mariadb-server mariadb-client -y

Lecture des listes de paquets...

Fait
Construction de 1'arbre des dépendances...
Lecture des informations d'état...

Fait

Fait

Les paquets supplémentaires suivants seront installés
galera-4 gawk libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libfcgi-bin 1i
mariadb-client-core mariadb-plugin-provider-bzip2 mariadb-plugin-provider-1z4 mariadb-plugin-provider-1lzma mariadb-

Paquets suggérés

gawk-doc libmldbm-perl libnet-daemon-perl libsql-statement-perl libipc-sharedcache-perl mailx mariadb-test netcat-of
Les NOUVEAUX paquets suivants seront installés
galera-4 gawk libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdbd-mariadb-perl libdbi-perl libfcgi-bin 1i
mariadb-client mariadb-client-core mariadb-plugin-provider-bzip2 mariadb-plugin-provider-1z4 mariadb-plugin-providea
mariadb-server-core pv rsync socat
® mis a jour, 26 nouvellement installés, @ a enlever et 293 non mis & jour.
I1 est nécessaire de prendre 19,3 Mo dans les archives.
Aprés cette opération, 196 Mo d'espace disque supplémentaires seront utilisés.

Réception de :1 http://deb.debian.

Réception de :2 http://deb.debian

org/debian

.org/debian
Réception de :3 http://deb.debian.
Réception de :4 http://deb.debian.

org/debian
ora/debian

bookworm/main
bookworm/main
bookworm/main
bookworm/main

amd64 libsigsegv2 amd64 2.14-1 [37,2 kB]

amd64 gawk amd64 1:5.2.1-2 [673 KkB]

amd64 galera-4 amd64 26.4.23-@+debl2ul [843 KkB]
amd64 libdbi-perl amd64 1.643-4 [773 kB]

» Sécurisez mariadb a I'aide de la commande sudo mysql_secure_installation :

root@debian: ~# sudo mysql_secure_installation

MOTE: RUNMNMNIMG ALL PARTS OF THIS SCRIPT IS RECOMMEMDED FOR ALL MarxriaDB
PLEASE READ EACH STEP CAREFULLY!

SERVERS IN PRODUCTIOMNM USE!

In order to log into MariaDB to secure it,
password for the root user.
haven't set the root password yet,

Enter current password for root
OK, successTully used password,

Setting the root password orxr wusing
can log into the MariaDB root user

You already have your root account

Switch to unix_socket authentication [¥./n]

skipping.

we'll need the current

If wywou've just installed MariabDe, and
you should just press enter here.

(entexr for none):
moving on. ..

the wunix_socket ensures that nobody
without the proper authorisation.

protected, so you can safely answer 'n’'.

mn

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y./n]

Mew password:
Re-enter new password:

Password updated successTtTully!
Reloading privilege tables..

success|

Y

By default, a MariaDB installation has an anonymous uwuser, allowing anyone
to log into MariaDB without having to hawve a user account created for
them. This is intended only Tor testing,

go a bit smoother. You
production environment.

and to make the installation

should remowve them before mowing into a

Remowve anonymous users? [¥/n] v
Success|
Mormally, root should only be allowed to connect from 'localhost’'. This

ensures that someone cannot guess at the ryoot password from the network.
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Disallow root login remotely? [Y/n] v
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before mowving into a production environment.

Remove test database and access to it? [¥Y/n] v
- Dropping test database. ..
Success|
- Removing privileges on test database. ..
Success|

Reloading the privilege tables will ensure that all changes made so fTar
will take effect immediately.

Reload privilege tables now? [Y/n] v
Success|

Cleaning up...

211 done! If you'wve completed all of the abowve steps, wyour MariaDB
installation should now be secure.

Thanks Tor wusing MariaDB!
root@debian: ~# l

» Créez une base de données pour icinga :

root@debian:~# mariadb

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 3%

Server version: 10.11.14-MariaDB-0+debl12u2 Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;" or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE icingaZz;
Query 0K, 1 row affected (9,000 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON icinga2.* TO 'icinga2'@'localhost' IDENTIFIED BY 'Azerty@';
Query 0K, @ rows affected (0,022 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query 0K, ® rows affected (0,001 sec)

MariaDB [(none)]> EXIT;
Bye
root@debian: ~#

» Installez ido pour mysql :
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| Configuration de icinga2-ido-mysql
Veuillez indiquer si Icinga 2 doit wtiliser MysqL
Vous pouvez a tout moment désactiver cette fonctionnalité en utilisant la commande « icinga2 feature disable ido-mysql ».

Faut-il activer la fonctionnalité ido-mysql pour Icinga 2 ?

Configuration de icinga2-ido-mysql |

Le paquet icinga2-ido-mysql a besoin d'une base de données installée et configurée avant de pouvoir étre utilisé. Ceci peut si nécessaire &tre géré par dbconfig-common

si vous étes un administrateur de bases de données expérimenté et savez gque vous voulez procéder & cette configuration vous-méme, ou si votre base de donndes est déji installée et configurée, vous pouvez
refuser cette option. Des précisions sur la procédure se trouvent dans /ust/share/doc/icingaz-ido-mysgl

Autrement, vous devriez choisir cette option.

Faut-i1 configurer 1a base de données de icingaz-ido-mysql avec dbconfig-common ?

<Hon>

} Configuration de icinga2-ido-mysqgl H

veuillez indiguer un mot de passe de connexion pour icinga2-ido-mysql sur le serveur de bases de données. Si vous laissez ce champ vide, un mot de passe aléatoire sera généré

Mot de passe de connexion MySQL pour icinga2-ido-mysql :

<Dk> <Annuler>

Configuration de icinga2-ido-mysql

Confirmation du mot de passe

% ook K

<0k <Annuler=

» Activez ido et redémarrez ICINGA 2.

root@debian: ~# sudo icinga2 feature enable ido-mysql

Enabling feature ido-mysgl. Make sure to restart Icinga 2 for these changes to take effect.
root@debian:~# sudo systemctl restart icinga2

root@debian: ~#

» Installez apache et PHP :
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root@debian: ~# sudo apt install apache2 libapache2-mod-php php php-cli php-mysql php-xml php-ldap php-gd php-intl php-curl -y

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
apache2-bin apache2-data apache2-utils libapache2-mod-php8.2 php-common php8.2 php8.2-cli php8&.2-common php8.2-curl php8.2-gd
Paguets suggérés
apache2-doc apache2-suexec-pristine | apache2-suexec-custom php-pear
Les NOUVEAUX paquets suivants seront installés
apache2 apache2-data apache2-utils libapache2-mod-php libapache2-mod-php8.2 php php-cli php-common php-curl php-gd php-intl pl
php8.2-intl php8.2-1dap php8.2-mysql php8.2-opcache php8.2-readline php8.2-xml
Les paquets suivants seront mis & jour :
apache2-bin
1 mis & jour, 25 nouvellement installés, @ & enlever et 292 non mis & jour.
I1 est nécessaire de prendre 7 221 ko dans les archives.
Aprés cette opération, 25,3 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amdé&4 apache2-bin amd64 2.4.65-1~debl2ul [1 396 kB)
1@% [1 apache2-bin 876 kB/1 396 kB 63%]

» Redémarrez apache?2 :

root@debian: ~# sudo systemctl restart apache2
root@debian: ~#

> Installez Icinga Web 2 :

root@debian:~# sudo apt install icingaweb2 icingacli -y

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
icinga-11@n icinga-php-library icinga-php-thirdparty icingaweb2-common php-icinga php-mbstring php-pear php-pgsql php-php-gettext ph
Paquets recommandés :
php-gettext
Les NOUVEAUX paquets suivants seront installés :
icinga-11@n icinga-php-library icinga-php-thirdparty icingacli icingaweb2 icingaweb2-common php-icinga php-mbstring php-pear php-pgs
@ mis a jour, 15 nouvellement installés, @ a enlever et 292 non mis & jour.
I1 est nécessaire de prendre 16,9 Mo dans les archives.
Aprés cette opération, 112 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amd64 php8.2-scap amd64 8.2.29-1~debl2ul [125 kB]
Reéception de https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-11@n all 1.3.@-1+debianl2 [431 KkB]
Réception de http://deb.debian.org/debian bookworm/main amd64 php-soap all 2:8.2+93 [3 656 B]
Réception de http://deb.debian.org/debian bookworm/main amd64 php8.2-mbstring amd64 8.2.29-1~debl2ul [443 kB]
Réception de http://deb.debian.org/debian bookworm/main amd64 php-mbstring all 2:8.2+93 [3 664 B]
Réception de http://deb.debian.org/debian bookworm/main amd64 phps.2-pgsql amd64 8.2.29-1~debl2ul [58,1 kB]
Réception de http://deb.debian.org/debian bookworm/main amd64 php-pgsql all 2:8.2+93 [3 664 B]
Réception de http://deb.debian.org/debian bookworm/main amd64 php-pear all 1:1.1@.13+submodules+notgz+2022032202-2 [290 kB]
Réception de http://deb.debian.org/debian bookworm/main amd64 php-php-gettext all 1.8.12-5 [20,2 kB]
Réception de :1@ https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-php-library all ©.17.@-1+debianl2 [1 788 kB]
Réception de :11 https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-php-thirdparty all ©.13.1-1+debianl2 [7 886 kB]
38% [11 icinga-php-thirdparty 2 128 kB/7 806 kB 27%]

LW AU o UL AWM

» Activez le module Apache :

root@debian: ~# sudo aZencontT idcingaweb2

ContT icingaweb2 already enabled
root@debian:~# sudo systemctl reload apachez
root@debian: ~#

» Maintenant vous allez générez un token pour I'installation via interface web :
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root@debian:~# idcingacli setup token create

The newly generated setup token is: d3d3dscfTeebbec3e
root@debian:~# icingacli setup token show

The current setup token is: d3d3dscefe@bb@c3e
root@debian: ~#& .

» Mettez en place le token pour pouvoir se connecter a la page web (il a été créé
ultérieurement) :

¢ c O & 10.0215 tup @ ®@ H =

~Ficinca

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to explore all the new and stunning features!

Setup Token | d3d3d86/00bb0c3d [}

» Vérifiez la configuration de icinga :

Modules

The following modules were found in your Icinga Web 2 installation. To enable and configure a module, just tick it and click "Next".

Doc Migrate Monitoring Translation

Extracts, shows and exports This module was introduced IDO accessor and Ul for your This module allows developers
documentation for Icinga Web 2 with the domain-aware monitoring. This is the initial and translators to translate
and its modules. authentication feature in version instalment for a graphical modules for multiple languages.
2.5.0. It helps you migrating presentation of Icinga You do not need this module to
users and user configurations environments. The predecessor run an internationalized web
according to a given domain. of Icinga DB. frontend. This is only for people
who want to contribute

translations or translate just

» Installez le paquet manquant :
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Icinga Web 2
PHP Version g o Yeu v running PHP version 8220

Linux Platform e pi v ma) s wol You am running PHP on & Linax sysem.
Icinga PHP library o cinga n Kega PHE Sorary version: 0170
Icinga PHP Thirdparty e kinga feinga PP Thindpanly version: 0131
PHP Module: OpenSSL o Pt Iy saf 3 saty The PHP mocuse OperSSL i avaiable.
PHP Module: XML The X . The PHP module XML = avatitle.
PHP Module: JSON 4 s AF The PP maduss JSON is avadetie.
PHP Module: gettext < The PHP macte getest ' svallatie
PHP Module: INTL o Tho PP racde INTL i avallibe.
PHP Module: DOM The PHI mockde DOM s avaiable.
PHP Module: LDAP e L4 o The PHP moduls LDAP is avalisble.
PHP Module: mbstring g ex The PHP mods méubing s avaluble.

PHP Module: GD being & d o The PHP modie OO I valatte.

PHP Module: PDO-MySQL e 2 My SO P o Tho PHP madule PDO MySOL.is avatoble.

PHP Module: PDO-PostgreSQL : P » - - Tho PHP macade PO PostgreSCL i avalatin
Database PDO-MySOL OR PDO PostgreSOL m availabie
Read- and writable storage directory o EDR The drectory varibicngawstd s resd- and writable.
Read- and writable configuration directory The konga Web 2 canfguration deectory defaidts 1 ek + sxphcity 5o in 0 arveorment varistie "CINGAWER CONFIGD The drectory wclcingaweb i o0 3nd Wb,
Monitoring Module

PHP Module: cURL To serc mstara commancs over cegn 2 AP e cURL mockue ko PHP s rcuired. e o

> Installez le paquets manquant (Imagick) :

root@debian:~# sudo apt install php-imagick -y

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
php8.2-imagick
Les NOUVEAUX paquets suivants seront installés
php-imagick php8.2-imagick
2 mis a jour, 2 nouvellement installés, @ a enlever et 292 non mis & jour.
I1 est nécessaire de prendre 1@5 ko dans les archives.
Aprés cette opération, 589 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amdé64 php8.2-imagick amd64 3.7.@-4 [98,4 KkB]
Réception de :2 http://deb.debian.oxrg/debian bookworm/main amd64 php-imagick amd64 3.7.@-4 [6 476 B]
185 ko réceptionnés en 2s (42,2 ko/s)
Sélection du paquet php8.2-imagick précédemment désélectionné.
(Lecture de la base de données... 184958 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../php8.2-imagick_3.7.@-4_amd64.deb
Dépaquetage de php8.2-imagick (3.7.0-4)
Sélection du paquet php-imagick précédemment désélectionné.
Préparation du dépaquetage de .../php-imagick_3.7.@-4_amd64.deb
Dépaquetage de php-imagick (3.7.2-4)
Paramétrage de php8.2-imagick (3.7.0-4)
Paramétrage de php-imagick (3.7.@-4)
Traitement des actions différées (« triggers ») pour libapache2-mod-php8.2 (8.2.
29-1~debl2ul) ...
Traitement des actions différées (« triggers ») pour php8.2-cli (8.2.29-1~debl2u
1)
root@debian:~# sudo systemctl restart apache2
root@debian: ~#
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Icinga Web 2
PHP Version nning kinga Web 2 recy version 7.2 You a5 nining PHP varsier 8229

Linux Platform » deveiops " . > You am rnning PHP on & Linus sysem.
Icinga PHP library ioinga PHe s required for loin . einga PHP lorary varsion: 0.17.0
Icinga PHP Thirdparty The icinga PHE Thiscioar 5 Keinga PHP Thedpary version: 0.13.1
PHP Module: OpenSSL The PHP pen y saf s The PHP macle OpenSSL is avalatie.
PHP Module: XML ne XM > ackdow o q The PHP modle XL & svalabe.
PHP Module: JSSON T od s o The PHP module JSON Is avaiistie.
PHP Module: gettext ecext mo PHP is requirec The PHP madule getiest i avalabie.
PHP Module: INTL 2 egosation. the INTL moc g J The PHP madule INTL & wvalibie.
PHP Module: DOM ars o PO M module for PH aured The PHI® module DOM s avaslable.
PHP Module: LDAP you! I ot o a The PHP meckle LOAP s svabatle.
PHP Module: mbstring v D u it mos for PHP The PHI module misirng s avalatie.
PHP Module: GD 0 u . or PH The PHP medule GO s svellable.

PHP Module: Imagick L 3 ” s T PHP mackule Imagick is avatadie.

PHP Module: PDO-MySQL ¥ . ot b & MySCL ditabase 8 — The PHP moduls POO-MWYSOL & svallible.

PHP Module: PDO-PostgreSQL To o p X modke fo - The PHP module POO PostpreS0L & svalabie.
Database e E oatgroS . PDO-MyDOL O POO-PartgreBL s svdaio.
Read- and writable storage directory m = e 8_STORAGEDIR The drectory ‘var liblorgawet? s resd and witabe
Read- and writable configuration directory . 2 configuration @ i 10 “etsicngawed ¥ 84t 0 P e " B T p——

Monitoring Module
PHP Module: cURL

» Créez une Base de Donnée pour Icingaweb :

root@debian:~# mariadb

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 45

Server version: 10.11.14-MariaDB-8+deb12u2 Debian 12

Copyright (c) 2eee, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE icingaweb2;
Query OK, 1 row affected (9,001 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON icingaweb2.* TO 'icingaweb2'@'localhost' IDENTIFIED BY 'Azertye';
Query OK, © rows affected (0,002 sec)

WariaDB [{none)]> FLUSH PRIVILEGES:
>
ERROR 1064 (420@@): You have an error in your SQL syntax; check the manual that corresponds to your MariaDB server version for the right syntax to use near ':' at line 1
MariaDB [(none)]> FLUSH PRIVILEGES;

Query OK, © rows affected (@,001 sec)

Mariabe [(none)]> [l
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The configuration has been successfully validated.

Resource Name * icingaweb_db

Database Type * MySQL

Host * localhost

Port

Database Name * icingaweb2

Identifiant * icingaweb?2

Password * ssssess

Character Set

Use SSL

Authentication Backend

As you've chosen to use a database for authentication all you need to do now is defining a name for your first authentication backend.

Backend Name icingaweb2

Administration

Now it's time to configure your first administrative account or group for Icinga Web 2.

Identifiant * admin

Password * sssseee

Repeat password * seeseee

* Required field
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Application Configuration

Now please adjust all application and logging related configuration options to fit your needs.

Show Stacktraces

Show Application State
Messages

Enable strict content security
policy
Logging Type * Syslog
Logging Level * Error
Application Prefix *

icingaweb2

Facility *

: Application Configuration

General

Logging
Type
Level

Application Prefix

Authentication

Users will authenticate
Authentication Backend
Backend Name icingaweb2

Administration
Administ

inted to

Database
Resource Name
Database Type
Host
Port
Database Name
Identifiant

Password

Welcome to the configuration of the monitoring module for Icinga Web 2!

This is the ¢
important events in your monitoring environment.

medule for lci Web 2. It offers various status and reporting vie

s with powerful filter capabilities that allow you to p track of the most
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The configuration has been successfully validated.

Validation Log

Connec n to icinga? as icinga? on localhost:
DISAEBLED
ion: 1@
11.414-MariaDB-@+deb
version_compile debian-1linu

Resource Name ~* icinga_ido

Database Type * MySQL

localhost

Database Name ~ icinga2

Identifiant * icinga2

Cha

* The ApiUser objects are used for authentication against the API.
*7
object ApiUser "root" {

password = "59a61@fde4315169"

/7 client_cn = ""

permissions = [ "*" ]

» Puis connectez y vous avec :

Command Transport

Please define below how you want to send commands to your monitoring instance.

The configuration has been successfully validated.
Transport Name * icinga2
Transport Type * Icinga 2 API
localhost
Port * 5665

Identifiant d'API *

Mot de passe d'API * OSSN ERS
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Monitoring Security

To protect your monitoring environment against prying eyes please fill out the settings below.

w*,“pass”,community

Protected
Custom
Variables

Database Resource

Resource Name

Identifiant
Database Type  mysal

Password  *tereeeeeesesses
Host I
Port

Database Name

Identifiant

Password

Congratulations! Icinga Web 2 has been successfully set up.

ected to existing database "ici
chema
al
nted to login "ic
fully written to:
essfully writt o: ngaweb2/authentication. ini
]
initial

tc/icingaweb2/Qroups. ini

» Une fois l'installation terminer connectez-vous au site avec les id et mots de passe que
VOUS avez créeés juste avant :
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€ C QO & 10.0.215 it 0% 7 O g =

;éiCInGA

> |l est normal qu’ll y ai une erreur mais celle-ci est juste pour dire de mettre a jour le
service :

s [ e
o
<" ICINGA
Service Problems Recently Recovered Services Host Problems
A dobhe N : Aucun hote ne conreepond & co mos! da recherche.

T

» Installez icinga director avec Apt-get install icinga-director -y :

root@debian:~# apt-get install icinga-director -y

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés

icinga-director-daemon icinga-director-php icinga-director-web icinga-php-incubator
Les NOUVEAUX paquets suivants seront installés

icinga-director icinga-director-daemon icinga-director-php icinga-director-web icinga-php-incubator
@ mis a jour, 5 nouvellement installés, @ a enlever et 292 non mis & jour.
I1 est nécessaire de prendre 3 254 ko dans les archives.
Aprés cette opération, 12,3 Mo d'espace disque supplémentaires seront utilisés.
Réception de :1 https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-php-incubator all @.23.@-1+debianl2 [161 kB]
Réception de :2 https://packages.icinga.com/debian icinga-bookworm/main amdé4 icinga-director-php all 1.11.5-1+debianl2 [3 @86 kB]
Réception de :3 https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-director-web all 1.11.5-1+debianl2 [1 540 B]
Réception de :4 https://packages.icinga.com/debian icinga-bookworm/main amd64 icinga-director-daemon all 1.11.5-1+debianl2 [2 776 B

1
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GNU nano 7.2 /fetc/icingaweb2/modules/director/config.ini

[db]

type = "mysqgl”

host = "localhost”

dbname = "director”
username = "director”
password = "motdepassefort”

» Créez une base de données :

MariaDB [(none)]> create database director;
Query OK, 1 row affected (0,001 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON director.* TO 'director'@'localhost' IDENTIFIED BY 'Azerty@';
Query OK, @ rows affected (@,005 sec)

MariaDB [(none)]> flush privileges;
Query OK, @ rows affected (8,002 sec)

MariaDB [(none)]> exit;
Bye
root@debian: ~# D

> Pour ajouter la base de données, il faut crée une nouvelle base de donnée qui se trouve
dans Configuration> Application> Resources :

Général Ressources

Resource

£ icinga_ido

£ icingaweb_db

» Ajoutez une nouvelle base :

Page15
Auteurs : NICOLAU Noah, EZZAMOURI Yanis, MALAUSSENA Maxence



Resource Type * SQlL Database

Resource Mame * director

Database Type ™ My SCQL

Host * localhost

Port

Dratabase MName director

ldentifiant ~ director

FPassword -

Character Set utfs

Use SSL

* Reguired field

» Cwverview Daemen (&3

XicINGA

~ Database backend

(@]
= DB Resource* director

£2f Tableau de Bord
« Kickstart Wizard
© Problems

A Overview Your installation of Icinga Director has not yet been prepared for deployments. This kickstart wizard will assist you with setting up the
connection to your Icinga 2 server.

Endpoint Name*

es Icinga Host

Commands

Port

Motifications

APl user*
Automation

Password®

Activity log

Deployments

‘D Historigue
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+ Database backend

DB Resource®

+ Kickstart Wizard

director

Your installation of lcinga Director has not yet been prepared for deployments. This kickstart wizard will assist you with setting up the
connection to your lcinga 2 server.

Endpoint Mame*

Icinga Host

Port

APl user*

Password*

debian

10.0.2.15

5665

Your lcinga 2 APl username

» Nous pouvons voir que I'importation a bien réussi :

~iciNGA

Q
£ Tableau de Bord
@ Problems

A Overview

Commands
Notifications

Automation

Deployments

"D Historique

~

Cverview

Define whatever you want to be monitored

.

Host objects
Mo object has been
defined yet

&

Monitored Services c

Mo object has been '

defined yet

Get alerts when something goes wrong

JA\

io

Notifications

Schedule your
notifications. Define who
should be notified,

when, and for which kind
of problem

Dependencies

Object dependency
relationships. No object
has been defined yet

| 4

Users / Contacts
Mo object has been

i

defined yet

Scheduled Downtimes
Mo object has been

defined yet

Commands

251 objects have been
defined, 251 have been
externally defined and
will not be deployed

Timeperiods
Mo cbject has been
defined yet

» Dans le activity log il y a Les modifications en attente que vous pouvez voire sont les

définitions de commande de contrdle importées. Déployer les avec deploy pending :
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Q

£E Tableau de Bord dimanche 28 septembre 2025

= [admin] create command *mail-service-notification”
roblems
© Proplems = [admin] create command *mail-host-notific
i Overview + [admin] create command "yum"
< [admin] create command “webinject”
& loinga Director = [admin] create command "vmware-esx- -wm-runtime-fo
Hiies < [admin] create command "vmware-esx-soap-vm-runtime-s
- <+ [admin] cn command “vmware-esx-soap-vim-runtime
- <+ [admin] cn command “vmware-esx-soap-vim-runtime-
ammands <+ [admin] cr “WITWare-esx- -WIT-Funtime-g
Notifications =+ [admin] cr command “vmware-esx- m-runtime-consoleconnections”
Automation <4 [admin] create command “vmware-esx-soap-vm-runtime-con®
<+ [admin] create command “vmware-esx-soap-vm-runtime*
<+ [admin] create command "vmware-esx-soap-vm-net-usage”
Bl 4 [admin] create command “vmware-esx-soap-vm-net-s
9 Historique < [admin] create command “running_kernel*
= [admin] create command “rpc®
4 [admin] create command “vmware-esx-soap-vm-net-receive”
< [admin] create command “redis”

= [admin] create command “vmware-

» Une fois fait, une coche verte indique un déploiement réussi :

Activity Log Deployments Infrastructure

‘\‘_.
L |C|n GA Deployments

Q

£ Tableau de Bord dimanche 28 septembre 2025

debian (99e41ef) 22:17:12
@ Problems

I\ Overview

& Icinga Director

Commands
Nofifications

Autornation

D Historique

» Ajoutez une machine windows sans I'agent :
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Hites Templates Groupes Choices (] Add Host &

IClﬂ GA Hétes Searct Add new Icinga Host

= Main properties
£ Tableau de Bord Hostname Address

Hest Template* Standard-Host

© Problems
Nom d'hite* deskiop-windows11

A Overview X .
Display name Windows 11

SlichoaDrcoiog Host address 10.02.16

IPv6 address

Groupes Add a new one.

Disabled No
Automation
» Additional properties (5)

= Icinga Agent and zone settings
Deployments

Cluster Zone debian
D Historique

Icinga2 Agent Mo
Whether this host has the lcinga 2 Agent installed

» On peut voir que celui-ci apparait entant que critical mais le ping arrive bien a destination. :

™ C vices Historique

‘.
L |C|n GA Trier par  MNom d'hite Windows 11 (d

for om 50s 10.0.2.16

Q )
1 Services:

£ Tableau de Bord up debian

since Sep26 PING OK - Paquets perdus
@ Problems up win 11
for im 21s PING OK - Pagquets perdus

Plugin Output
i Overview
] Windows 11 PING OK - Paquets perdus = 0%, RTA = 1.76 ms
for om 50s PING OK - Paguets perdus

Problem handling
Commentaires
Maintenances
Inspecter
2Qroups Modifier
Gontactgroups Performance data
Etiquette Valeur Avertissement Critique
ra 1,76 ms 3,00s 500s
® 0% 80% 1002

& Icinga Director Notifications

MNotifications
"D Historique

Check execution

Command hostalive
Check Source debian
Reachable yes

Last check 0m 50s ago
MNext check in 4m 6s
Check attempts 1/3 (hard state)
Check e tion time 4.031s

Check latency 0.646939s

Feature Commands

Active Checks

Flap Detection
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Avec agent icinga :Agent icinga windows 11 :

> Installez I'agent icinga depuis la doc d’icinga et prenez la derniére version :
@ IcingaZ-v2.15.0-x86_64.msi 2025-06-18 16:40 13M

> Il'y a un message nous prévenant que cela peut étre dangereux mais on vérifie que ¢a
vient de icinga Gmbh.

Cette ap plication risgyue
d'endormrmiager vwotre
apprareil

FrATcrosoft Cefendaer SmartScrsaerm a signmnals
Cjul = —e=tTite amppelicatiormn mma pas et
telaechargsess freéeguasrmrment. wowus deweae=
Ll urmicuerTreaemt les fichisers digme=s cde
o rrmtfiamae.

Ml = lcimgaZ-w2 .15 0-=SEa_ SA rme=Ei
Editewr : DE. Bayvermn. MRMNucermiberg. lcimnaoa
C=rme . lcimaga Grmlsi

A Ficheaer maimn=s s

Caoarnsasrwwsar SuaErdd rmErm e
Sigrmalsr oc=tte=e apelicatiomn Corrarrm=s Ssar=

Ermn sawoir olu=

» Lancez linstallation, une fenétre s’afficheras il vous suffit d’accepter :
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M Icinga 2 Setup

‘@ : Welcome to the Icinga 2 Setup Wizard
o ICINGA

The Setup Wizard will install Icnga 2 on your computer. Click
Mext to continue or Cancel to exit the Setup Wizard.

Back [ Mext ] Cancel

» Une fois l'installation faite mettez-vous en réseaux interne pour pouvoir communiquer avec
icinga :

n lcinga Windows Agent Setup Wizard

< iCINGA

Welcome to the lcinga Windows Agent Setup Wizard!

Documerttation
Instance Mame (FQDM): desktop-win11

CSR Signing Ticket {optional):

Parent masterssatellite instance{s) for this agent

Instance Mame Host Port Add
debian 10.0.2.15 5665 =
Global Zones

Fone Mame Add

TCP Listener Advanced Options

() Listen for connections from masterssatellite instance(s): B Accept commands from master/satsllits instance(s)

Port: 5665 B Accept config updates from master/satellite instance(s)

] Run lcinga 2 service as this user:
2 Do not listen for connections.

NT ALUTHORIT Y WMetwork Service
B Disable including local "conf.d” directony:

Back Mext = Cancel

Page21
Auteurs : NICOLAU Noah, EZZAMOURI Yanis, MALAUSSENA Maxence




H lcinga Windows Agent Setup Wizard — et

<2 iCINGA

Flease werfy the master/satellite’s 551 cerificate:

lzsuer: CM=lcinga CA

Subject: CM=debian

X509 Fields
Field “alue
Version W3
Serial number MOBAITDACOBICEEE35BCFEEERADIFEVFZATFF1019
Signature algorithm shaZ5ERSA
Walid from 26.°09/2025 15:42:12
Walid to 281072026 14:42:12
Public key RSA (4096 bits)
Thumbprirt 14B1 DD VFEGS1E16 8B DA 41 B2 1082 0C 5308 FF F1 501D

o
v
< Back Mt = Cancel
. y S fa s .
» Vous pouvez voir que I'agent a bien été ajouté :
% Services - [m] X
Fichier Action Affichage 7
& |EEcz HE »®np
’,,;} Services (local) ':J,; Services (local)
Icinga 2 MNam - Description Etat Type de démarrage CQuvrir une session en tant qi
. ) '-S:J;H&te de DLL de cormpteur d.. Permet aux ... Manuel Service local
Auéter le service '-S:J;Hé-te de périphérique UPnP  Autorise I'h... Manuel Service local

Redémarrer le service - o ) )
L. Héte de synchronisation_67... Ceservices.. Enco.. Automatique (débu.. Systéme local
'-.'3?; Héte du feurnisseur de déc..  Leservice F... Manuel Service lecal

L = H

Description :
The lcinga 2 monitoring application

'-.'zézlnformations d'application Permet d'ex... Enco.. Manuel (Déclenche.. Systéme local
'-.'EJ; Infrastructure de gestion Wi.. Fournitune.. Enco.. Automatique Systéme local
'-f:);lnstallation du service Micr.,  Offreunepr.. Enco.. Manuel Systéme local
'-{:J; Interface de services d'invit...  Fournit une ... Manuel (Déclenche...  Systéme local
k’:);lnterruption SNMP Regoit les m... Manuel Service local
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Hostname

Add new Icinga Host

= Main properties
Address

desktop-windows 11

iCINGA

Tableau de Bord
Problems

Overview

Contactgroups
Contacts
Commentaires
Mainten

& lcinga Direc

"D Historique

Host Template*
10.0.2.16

Mom d'hote*
Display name
Host address

IPvE address

Groupes

Dizabled

» Additional properties (5)

Standard-Host

desktop-wini1

win 11

10.0.2.17

= Icinga Agent and zone settings

Cluster Zone

Icinga2 Agent

Establish connection®

Accepts config*

Trier par  Nom d'hite

up debian

since Sep 26 PING oK Paquets perdus

up win 11

for 2m18s  PING Ox - Paguets perdus

up Windows 11

for 1m 48s PING OK Paquets perdus

debian

lcinga cluster zone. Allows to manually override Directors
decisions of where to deploy your config to. You should consider
not deing so unless you gained deep understanding of how an
lcinga Cluster stack works

Historique:
up {deskiop-wini1}
for zm 18s

1 Services:

Plugin Output

PING OK - Paquets perdus = 73%, RTA = .75 ms

Problem handling

Commentaires

Maintenal

Actions Inspecter

Modifier

Performance data
Etiquette Valeur Avertissement Critique

® o 73% 80% 100%
rta 751,00 ps 3,00 s 500s

Notifications

Mot tions

Check execution

Command hostalive
Check Source debian
Reachable yes

Last check 2m 19s ago
MNext check in 2m 37s
Check attempts 1/3 {hard state)
Check execution time 18.247s
0.001252s

Check latency

Feature Commands
Checks

Passive Checks

Mot tions

Event Handler

Flap Detection
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