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1 – Préparation client 

 

- Dans Windows, pour activer cette couche logicielle, il faut lancer le service Configuration 

automatique de réseau câblé : 

 

 

 

 

 

 

 

 

 

 

 

 

- La mise en route du service provoque l'apparition de l'onglet Authentification dans les 

propriétés de la carte réseau. 
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- J’ouvre l'écran Propriétés EAP protégées en cliquant sur Paramètres à côté du choix Microsoft 

PEAP (Protected EAP) : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Le bouton Configurer de l'écran ci-dessus permet d’indiquer si on veut utiliser ou non le nom 

et le mot de passe d'ouverture de session Windows dans le dialogue 802.1x : 
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2 – Annexe 1 : Commutateur et Routeur 

 

- Création des VLAN 

- Paramétrage général 802.1x - déclaration du serveur RADIUS 

- Paramétrage des ports contrôlés 802.1x 

- Paramétrage des ports utiles non contrôlés 
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- Je paramètre le routeur : 

o Mise en place du routage inter-VLANs 

o Mise en place du service DHCP 
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3 – Annexe 2 : Mise en place du serveur RADIUS (service NPS) 

 

 

- J’applique une configuration IP au serveur AD : 

 

 

 

 

 

 

 

 

- Je désactive le serveur DHCP : 

 

- Je crée deux UO :  
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3.2 - Ajout du rôle Services de certificats Active Directory 

 

- J’ajoute le rôle Service de certificats Active Directory : 

 

 

 

 

 

 

 

 

 

 

 

 

- Je prends connaissance des informations la page d’information AD CS et je clique sur le 

bouton Suivant :  
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- Je coche la case Redémarrer automatiquement... et je clique sur Installer : 

- Une fois l'installation terminée, je clique sur le lien Configurer les services de certificats Active 

Directory sur le serveur de destination :  
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- Je coche la case Autorité de certification pour configurer ce rôle : 

 

- Je sélectionne Autorité de certification d'entreprise. 
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- Je sélectionne Autorité de certification racine car notre autorité ne sera pas dépendante 

d'une autre. 

 

- Je sélectionne Créer une nouvelle clé privée : 
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- Je choisi l’algorithme de chiffrement ainsi que de hachage par défaut : 

- Par défaut, l'assistant nomme l'autorité de certification avec le nom de domaine suivi du nom 

de machine : sio-exupery-AD-CA : 
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- Je laisse la période de validité par défaut : 

- Je laisse les dossiers des bases de données, par défaut : 
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- L'assistant affiche un résumé de la configuration. Je clique sur Configurer : 

- L’autorité de certification est maintenant installée et configurée. Je clique sur Fermer : 
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3-3 - Installation du service NPS : 

 

- J’ajoute le rôle Services de stratégie et d'accès réseau : 
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- Je clique sur le bouton Ajouter des fonctionnalités puis sur suivant : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- L’écran d'information Services de stratégie et d’accès réseau s’affiche. Je clique sur le bouton 

Suivant : 
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- Je clique sur le bouton Installer : 

 

- Je clique sur le bouton Fermer : 
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- Je constate la présence de la console Serveur NPS : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Pour vérifier le bon fonctionnement du service NPS sur le serveur, j’affiche les ports en 

écoute sur celui-ci avec la commande netstat -a -p udp : 
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- J’ouvre la console Serveur NPS (Network Policy Server) et je retrouve ces ports dans les 

propriétés du serveur NPS : 

 

3.4 - Configuration du serveur RADIUS NPS : 

 

- Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des 

utilisateurs, je clique depuis le menu Action sur Inscrire un serveur dans Active Directory : 
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- Je clic droit sur l'entrée Clients RADIUS puis sélectionne Nouveau : 
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- Je rentre les informations nécessaires pour ajouter le nouveau client RADIUS : 
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Déclaration d’une stratégie de demande de connexion : 

 

- Je clic droit sur l’entrée Stratégies de demande de connexion et je sélectionne Nouveau. Je 

déclare une stratégie de demande de connexion pour Ethernet. Je spécifie un nom de 

stratégie (Connexion câblée). Je laisse le type de serveur d’accès réseau sur Unspecified car 

j’utilise un commutateur en tant que client Radius : 
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- Je clique sur le bouton Ajouter : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- J’indique le type de média utilisé par le client d’accès à distance. Je sélectionne pour cela 

Type de port NAS puis cliquez sur le bouton Ajouter : 
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- Je coche Ethernet dans l'écran Type de port NAS : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je clique sur le bouton Suivant : 
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- Je garde le choix par défaut dans l’écran suivant. Les demandes seront traitées sur ce serveur 

et non sur un autre. Ce qui veut dire que ce NPS pourrait jouer un rôle de PROXY NPS s'il 

relayait les demandes à un autre serveur : 
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- Je laisse tel quel l’écran Je spécifie les méthodes d’authentification. C'est la stratégie d'accès 

réseau qui sera déclarée au paragraphe suivant qui va primer : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je clique de nouveau sur le bouton Suivant : 
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- Je clique sur le bouton Terminer dans l’écran récapitulatif de la stratégie de demande de 

connexion : 
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Déclaration d’une stratégie d’accès au réseau : 

 

- Je clic droit sur l'entrée Stratégie Réseau et Je sélectionne Nouveau. Je spécifie le nom de la 

stratégie (celle pour les membres du groupe Prof). Je reste sur un type de serveur d’accès 

réseau non spécifié car s'agit d'une authentification via un commutateur 802.1x : 
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- Je clique sur Ajouter pour spécifier une condition : 

 

- Dans l’écran Sélectionner une condition, je choisi Groupe Windows et je clique sur Ajouter : 
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- J’ajoute le groupe Prof : 

 

 

 

 

 

 

 

 

 

 

 

 

- J’ajoute une deuxième condition pour spécifier le type de port NAS : 
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- Je coche Ethernet : 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je clique sur Suivant : 
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- J’accorde l’accès pour les membres de ce groupe : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Dans l’écran Configurer les méthodes d’authentification, Je déclare le type de protocoles EAP 

(PEAP) en cliquant sur Ajouter : 
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- Dans l’écran Configurer des contraintes, je clique sur Suivant : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Dans l’écran Configurer les paramètres, je clique sur Ajouter pour envoyer des attributs au 

client RADIUS :  
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- Je sélectionne 802.1x dans Type d’accès puis je sélectionne l’attribut Tunnel-Type et je clique 

sur Ajouter : 

 

- Je clique sur Ajouter : 
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- Je sélectionne Virtual LANs (VLAN) dans Communément utilisé pour les connexions 802.1x : 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je procède de la même façon pour ajouter l’attribut Tunnel-Medium-Type : 
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- Je sélectionne 802 (includes...) : 

 

 

 

 

 

 

 

 

 

 

 

 

- Enfin, j’ajoute l’attribut Tunnel-Pvt-Group-ID : 
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- Je spécifie le numéro de VLAN dans lequel on veut positionner les membres du groupe Prof : 

 

 

 

 

 

 

 

 

 

 

 

 

- Je clique sur Fermer dans l’écran Ajouter un attribut RADIUS standard puis sur Suivant dans 

l’écran récapitulatif des attributs : 
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- Je clique sur Terminer dans l’écran Fin de la configuration de la nouvelle stratégie réseau : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- Je peux cliquer droit sur la stratégie réseau et revoir ou modifier ses propriétés au travers des 

4 onglets : 
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- Je défini de manière analogue une stratégie d’accès réseau plaçant dans le VLAN3 les 

membres authentifiés comme faisant partie du groupe Direction : 
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4 - Annexe 3 : Demande de connexion des utilisateurs rveau et cgeley : 

 

- PC2 poste hors domaine avec 802.1x activé branché sur le port fa0/7 

 

- Commutateur client Radius : 
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- Exportation XML depuis l’observateur des évènements de Windows 2022 Server : 
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- PC2 et demande de connexion de l’utilisateur cgeley : 

 

5 - Annexe 4 : Capture de trames : messages RADIUS : 

 

- J’installe Wireshark sur le serveur RADIUS et j’effectue une capture des trames RADIUS entre 

le client RADIUS et le serveur RADIUS : 
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- Je développe la section RADIUS Protocol, comme ci-dessous, et je constate l’encapsulation 

RADIUS : lorsque le client RADIUS reçoit un paquet EAP du client final, il l’encapsule dans un 

attribut EAP-Message, lui-même encapsulé dans un message Access-Request. Il en est de-

même pour un message Access-Challenge provenant du serveur RADIUS : 


