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1 — Préparation client

- Dans Windows, pour activer cette couche logicielle, il faut lancer le service Configuration
automatique de réseau cablé :

—_—

es = O
Fichier Action Affichage 7

e&=>|EEHcz Hm > 8w
Services (local) Services (local)
-~ -

Configuration automatique de MNom Description Etat Type de démarrage
réseau ciblé -S,('_’;Carta de performance WMl Fournit des ... Manuel

o B B - .
Arréter le service ».,(I_.Centre de sécurité Le service ..  Enco.. Autornatique (débu..
Redémarrer le service “Ek Centre local de distribution ... Ce service p... Manuel

».','(";Clichéinstantanédesvo\u... Gere et impl... Manuel
Descrinti -&'_’;Cllentde stratégie de groupe  Le servicee..  Enco.. Automatique (décle..

escription : & i . . -

Le service Wired AutoConfig ».,(I_,.Cllent de suivi de lien distri.. Conserve le.. Enco.. Automatique
(DOT35VC) est responsable de “EL Client DHCP Inscrit et ... Enco.. Automatique
I'exécution de I'authentification IEEE -{,‘;_’;Client DNS Le service cl.. Enco.. Automatique (décle...
802.1% e Igs |nter‘Face5‘ Ether”?t' 'S‘ {;’;Cn\le(teur d'événements de... Ceservice g... Manuel
votre déploiement de réseau ciblé Y . . . .
actuel applique 'authentification %Conﬁguratmn automatique... Leservice.. Enco.. Manuel
2021, le service DOT3SVC doit étre ‘G Configuration automatique... Le service C... IManuel (Déclencher...
configuré de facon & S'EXécuter.pour {,‘;_’;Configuratinn des services ..  Leservice C... Manuel
! etahl\ssemarnt dela c.or:ned_:mte de \‘,‘;’-Cnnnaissance des emplace... Collecte et s... Manuel
Couche 2 et/ou fournir l'accés aux N K .
ressources réseau. Les réseaux cablés \,(I_;CDHHEXIDI"IS reseau Prend en ch. Manuel
qui n'appliquent pas &} Consommation des données  Consomma.. Enco.. Automatique

|'authentjf|cat|nn 802.1X ne sont pas -{,';_’;ConteneurMi(rosoFt Passp.. Gérelesclés.. Enco.. Manuel (Déclencher...
concernés par le service DOTISVC. ‘51 Controle parental Applique le... Manuel

‘) Coordinateur de transactio... Coordonne ... Manuel

5k CoreMessaging Manages co.. Enco..  Automatique

‘) CredentialEnrollmentMana...  Gestionnair... Manuel

5k Découverte S5DP Découvre le.. Enco.. Manuel

\F:tenduA Standard /

- La mise en route du service provoque |'apparition de I'onglet Authentification dans les
propriétés de la carte réseau.

Gestion de réseau  Authentification  Partage

Sélectionnez cette option pour foumir un accés réseau
authentifie a cette carte Ethemet.
B Activer |'authentification IEEE 802.1X |

Choisisgez une methode d'authentification réseau :

Microsoft: PEAP (Protected EAP) g Paramétres

[] Mémoriser mes informations d'identification pour cette
connexion & chaque fois que je suis connecté

|_| Rewvenir & un acces réseau non autorise

Paramétres supplémentaires...

QK Annuler
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J'ouvre I'écran Propriétés EAP protégées en cliquant sur Parametres a c6té du choix Microsoft
PEAP (Protected EAP) :

Propriétés EAP protégées X

Lors de la connexion :
[ vérifier lidentité du serveur en validant le certificat

Connexion a ces serveurs (exemples : srvl ; srv? ;
Fhsrv3h.com)

(] 22 Certificate Services
[:] Certigna

[] certum Trusted Metwork CA

[ cClass 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA

[] pigicert Global Root CA

[] Digicert Global Root G2

Motifications avant la connexion :

Indiguer & l'utilisateur si lidentité du serveur ne peut pas étre vér

Sélectionner la méthode dauthentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) ~  Configurer...

@ Activer la reconnexion rapide
[ ] Déconnect. sile serveur ne présents pas TLV de liaison de chiffr,

(] Activer la protection de la
confidentialité

Ok Annuler

- Le bouton Configurer de I'écran ci-dessus permet d’indiquer si on veut utiliser ou non le nom
et le mot de passe d'ouverture de session Windows dans le dialogue 802.1x :

Propriétés EAP MSCHAPZ x

Lors de la connexian :

Ltiliser automatiqguement mon nom et mon mot de
[ | passe Windows d'ouverture de session (st
éventuellement le domaine)

e |
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2 — Annexe 1 : Commutateur et Routeur

- Création des VLAN

- Paramétrage général 802.1x - déclaration du serveur RADIUS
- Paramétrage des ports controlés 802.1x

- Paramétrage des ports utiles non contrélés
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- Je paramétre le routeur :
o Mise en place du routage inter-VLANs
o Mise en place du service DHCP
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3 — Annexe 2 : Mise en place du serveur RADIUS (service NPS)

- Japplique une configuration IP au serveur AD :

Général

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utilizer I'adresse IP suivante :

Adresse TP ; | 192.168 . 1 . 50 |
Masgue de sous-TEseau | 255,255 .248 . 0 |
Passerelle par défaut : | |
- Je désactive le serveur DHCP :
P DHCP - O
Fichier Action Affichage 7
e | AR XEc BE EP
% DHCP Actions

Impossible de trouver le
serveur DHCF.

i ad.sio-exupen

Impossible de localiser le serveur DHCP
specifié, Le serveur DHCP est peut-étre

- JecréedeuxUO:

ad.sio-exupery.local

Autres actions

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o= nFHEBEdE HEI DT 2%
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: Utilisateurs et ordinateurs Active|| pom Type Description
“__| Requétes enregistrées :%PROF Groupe de séc...
{v = S_IF'-;“_':EEW'IMEI 2, profl Utilisateur
jl HrHn & Regis Veau Utilisateur
| Computers
= Mmoo b e




3.2- Ajout du réle Services de certificats Active Directory

- Jajoute le role Service de certificats Active Directory :
[ Assistant Ajout de réles et de fonctionnalités — [m| X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs DS

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type dinstallation Roles Description

Sélection du s [] Accés a distance ~ Les services de certificats Active
[[] Attestation d'intégrité de I'appareil D\recFo'ry (AD CS_) ser\_-'ent a creer des
[ Hyper-v autqutes de CEI‘lIf\CatI.OH et les
[ Serveur de télécopis services de rle associés pour
<] Serveur DHCP (Installé) émettre et gérer les certificats

. . ¥ Serveur DNS (Installé) utilisés dans diverses applications.
Services de rdle

[ Serveur Web {lIS)

Confirmation [] Service Guardian héte

+f| Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[1 Services AD RMS (Active Directory Rights Managei
[] Services Bureau 3 distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
Services de certificats Active Directory]
[ Services de fédération Active Directory (AD FS)
[ Services de fichiers et de stockage (2 sur 12 installs
[] Services de stratégie et d'accés réseau

71 Services WSUS (Windows Server Update Services)
¢ >

| < Précédent| | Suivant > ‘ Installer

- Je prends connaissance des informations la page d’information AD CS et je clique sur le
bouton Suivant :

[ Assistant Ajout de réles et de fonctionnalités - O x
Services de certificats Active Directory o smupeyiocs

Les services de certificats Active Directory (AD C5) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type dinstallation IPSec (Internet Protocol Security), la protection d’accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte & puce.

Avant de commencer

Sélection du s

Réles de serveurs A noter:
Fonctionnal * Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés linstallation
d'une autorité de certification. 5i vous voulez changer le nom de I'ordinateur, joindre un demaine ou
promouveir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer
Services de role l'autorité de certification. Pour plus d'infermations, consultez Attribution d'un nom a une autorité de
certification.

Confirmation

< Précédent| | Suivant > Installer
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- Je coche la case Redémarrer automatiquement... et je clique sur Installer :

I — J—
[z Assistant Ajout de réles et de fenctionnalités - O *
. e - I - SERVEUR DE DESTIMATION
Confirmer les sélections d'installation AD sio-sxupsryloal
T Al SR Es ro:rlllnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

ADCS

Réles de serveurs

QOutils d'administration de serveur distant
Services de réle QOutils d'administration de réles

Cutils des services de certificats Active Directory

Outils de gestion de l'autonité de certification

Services de certificats Active Directory
Autorité de certification

Exparter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > | Installer || Annuler |

- Une fois l'installation terminée, je clique sur le lien Configurer les services de certificats Active
Directory sur le serveur de destination :

Progression de l'installation Bkt

ADsio-exupeny.local

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur AD.sio-exupery.local.

Services de certificats Active Directory

Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Dlirectons sur = ceovsyr de dectination

Configurer les services de certificats Active Directory sur le serveur de destination

Autorite de certification

Outils d’administration de serveur distant
Outils d’administration de réles
Qutils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration
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- Je coche la case Autorité de certification pour configurer ce role :

SERVEUR DE DESTINATION

Services de role T
Informations d'identificati.. | Sélectionner les services de role a configurer
ices de role
Type d'installation Autorité de certification
Type dAC Inscription de ['autorité de certification via le Web

Répondeur en ligne

Cl privas

Service d'inscription de périphénques réseau
Chiffrement Service Web Inscription de certificats
Nom da I'AC Service Web Stratégie d'inscription de certificats

Période de validité
Bass de données de carti.

Confirmation

En savoir plus sur les rdles de serveur AD CS

| < Précédentl | Suivant > Configurer

- Je sélectionne Autorité de certification d'entreprise.

s . SERVEUR DE DESTINATION
Type d'installation AD:sio-exuperyJocal

Informations diidentficati.. | Speécifier le type d'installation de 'AC

Services de rdle

Type d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n’utilisent pas AD DS pour émettre ou gérer des certificats.

Type dAC

Clé privée
(@ Autorité de certification d'entreprise
Chiffrernent

Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Nom de I'AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
Période de validité = . I
() Autorité de certification autonome
Les auterités de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
Confirmztion domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédent| | Suivant > Configurer
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- Je sélectionne Autorité de certification racine car notre autorité ne sera pas dépendante
d'une autre.

0 o O - . SERVEUR DE DESTINATION
Type d'autorité de certification AD sio-exuperylocal

Informations d'identificati... Spécifier le type de IAC

Services de réle

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez

une hiérarchie d'infrastructure a clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
Cl& privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI
Chiffrement
MNom de I'AC @ Autorité de certification racine

- s Les autorntés de certification racines sont les premiéres voire les seules autorités de certification
Période da validité > 2 :
configurées dans une hiérarchie PKI
Base de données de cerii...
() Autorité de certification secondaire
Les autorntés de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par 'autorité de certification de rang plus élevé dans la

hiérarchie.

Confirmation

En savoir plus sur le type d'autorité de certification

< Précédentl | Suivant > Configurer

- Je sélectionne Créer une nouvelle clé privée :

. S 5 SERVEUR DE DESTINATION
C |e pr|\/ee AD.sio-exupery.local

Informations d'identificati... SpéCifier le type delaclé pri\.rée

Services de réle
Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type d'installation
Type dAC

(® Créer une clé privée

. Utilizez cette option si vous n'avez pas de clé privée ou pour en créer une.
Chiffrement P P P p

Neom de ['AC () Utiliser la clé privée existante
Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de
la réinstallation d'une AC.

Période de validité

Base de données de certi... L ) . L. .
Sélectionner un certificat et utiliser sa clé privée associée

Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée,
Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation anténieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > Configurer

EZZAMOURI Yanis
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- Je choisi lI'algorithme de chiffrement ainsi que de hachage par défaut :

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification ADslo-cxuperyJacal
Informations d'identificati.. | Spécifier les options de chiffrement
Services de role
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type d'aC | RSA#Microsoft Software Key Storage Provider M | | 2048 M
Clé privae

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :
e A
Mom de I'AC SHA3B4

Période de validité SHAS512
SHAT »

Base de donnéss de cerfl...

Confirmation L i R . . I L .
[] Autorisez linteraction de I'administrateur lorsque I'autorité de certification accéde 4 la clé

privée,

En sawvoir plus sur le chiffrement

|< Précédent| | Suivant > | Configurer

- Par défaut, I'assistant nomme ['autorité de certification avec le nom de domaine suivi du nom
de machine : sio-exupery-AD-CA :

SERVEUR DE DESTINATION

: .y s e .
Nom de I'autorité de certification AD sio-exuperylocal
Informations d'identificati.. | Spécifier le nom de I'AC
Services de rdle
Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
) certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unigue sont générées
Type dAC automatiquement, mais elles sont medifiables.,
Cl privas
MNom commun de cette AC:
Chiffrement | - = |
sio-exupery-
MNom de [AC
Fériode de validitd Suffixe du nom unigque :
Base de données de certi... |DC=SI'0-E>€UPEF_‘.£DC=|OCE| |
Confirmation

Apercu du nom unique :

|CN:sio-Exupery-AD-C.&, DC=sio-exupery,DC=local |

En saveir plus sur le nom de l'autorité de certification

< Précédent| | Suivant = Configurer

12
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- Jelaisse la période de validité par défaut :

SERVEUR DE DESTINATION

& . A
Période de validité AD.sio-exuperyJocal
Informations d'identificati..  Spécifier la période de validité
Services de role
Type d'installation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type dAC |5 || Années N |
Cl& privae Date d'expiration de I'AC : 12/03/2031 10:54:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Mom da [ac pénode de validité pour les certificats guelle émettra.

Périnde de validité

Bazz d= données de carti..

Confirmation

En savoir plus sur la période de validité

| < Précédent| | Suivant > Configurer

- Jelaisse les dossiers des bases de données, par défaut :

SERVEUR DE DESTINATION

Base de donnees de |'autorité de certification ADsio-exupery.local
Informations d'identficati... . Spécifier les emplacements des bases de données
Services de role
Type d'installation Emplacement de la base de données de certificats :
Type d'aC |C!\Mndows\syshem32\CEﬂLog |
A5 s Emplacement du journal de la base de données de certificats :
Chiffrement |C:\Windcw5‘tsystem32\{:erlmg |
Mom de 'AC

Période de validits

Base de données de certi...

Confirmation

En savoir plus sur la base de données de ['autorité de certification

< Précédent| | Suivant > Configurer

13
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- L'assistant affiche un résumé de la configuration. Je clique sur Configurer :

Confirmation

Informations d'identificati...
Services de role
Type d'installation
Type dAC
Clé prives
Chiffrement
Nom de Al
Période de validitd

Bass de données de cerd..

Confirmation

SERVEUR DE DESTINATION

AD.sio-exupery.local

Pour configurer les réles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer,

@ Services de certificats Active Directory

Autorité de certification

Type d'AC: Racine d’entreprise

Fournisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :

Algorithme de hachage : SHAZ256

Longueur de la clé : 2048

Autoriser l'interaction de Désactivé

I"administrateur :
Période de validité du certificat : 12/03/2031 10:54:00
Mom unigue : CMN=sio-exupery-AD-CA, DC=sio-exupery, DC=local

Emplacement de la base de ChWindows\system32\Certlog
données de certificats :

Emplacement du journal de la  Ch\Windows\system32\Certlog
base de données de certificats :

édent Suivant > | Caonfigurer | Annuler

- Lautorité de certification est maintenant installée et configurée. Je clique sur Fermer :

Résultats

Résultats

EZZAMOURI Yanis

SERVEUR DE DESTINATION

AD.sio-exupery.local

Les réles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuration de P'autorité de certification

< Précédent Suivant > Fermer Annuler

14



3-3- Installation du service NPS :

- Jajoute le role Services de stratégie et d'acces réseau :

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Sélection du serveur

Réles d

Fonctionnalités

Services de stratégie et d'.

Confirmation

EZZAMOURI Yanis

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Réles

|| Attestation d'intégrité de I'appareil A
] Hyper-V

[] Serveur de télécopie

+| Serveur DHCP (Installé)

| Serveur DMS (Installg)

[] senveur Wek (lI5)

[] service Guardian hate

+f| Services AD DS (Installg)

[] Services AD LDS [Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance

[] services d'activation en volume

[] Services d'impression et de numérisation de docur

I (W] Services de certificats Active Directory (1 sur 6 inst
[] services de fédération Active Directory (AD F5)

I [m] Services de fichiers et de stockage {2 sur 12 install
Senvices de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
] Windows Deployment Services

Descr

Les =¢
réseal
(Metw
contri
votre

< Précédent | | Suivant >
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- Jeclique sur le bouton Ajouter des fonctionnalités puis sur suivant :

Sélectionner des fonctionnalités

o Al T Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sé

Type d'installation Fonctionnalites Descr
Sélection du serveur [] Media Foundation p MNET}
Rélzs de zervaurs I [] Message Queuing comp
: o Moniteur de port LPR progr

Fonctionnalités % MPIO [Multippath 1/0) Easn?,
Services de stratégie et d'. I [] MultiPoint Connectar applic
Confirmation |- (W] Qutils d'administration de serveur distant (6 sur 43 platfo
- ; [] Qutils de protection d'ordinateur virtuel pour la ge Servel

/| Prise en charge WoW64 (Install€) and p

+| Programme d'archivage de données systéme (Inst,

] Protocole PMNRP

[] Proxy du service de migration du stockage

] Qualité E/S du service

[] Redirecteur WebDAY

[] Réplica du systéme de stockage

[] RPC sur proxy HTTP

[] Sauvegarde Windows Server

[] Serveur de gestion des adresses [P (IPAM)

] Serveur SMTP

1 Serveur WINS W

{ 3

| < Précédent| | Suivant > |

- L'écran d'information Services de stratégie et d’accés réseau s’affiche. Je clique sur le bouton
Suivant :

SERVEUR DE DESTINATION

Services de strategie et d'acces réseau e

Avant de commencer Les services de stratégie et d'accés réseau vous permettent de définir et d'appliquer des stratégies

Type d'installation d'acces réseau, d'authentification et d'autorisation a l'aide du serveur NPS (Network Policy Server).
Sélection du serveur X noter:

Roles de serveurs o )
* Vous pouvez déployer NP5 comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
ervices de stratégie et d'_. MPS & partir de |a page d'accueil NPAS en utilisant la console NPS.

Confirmation

< Précédent| | Suivant > Installer

16
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- Jeclique sur le bouton Installer :

SERVEUR DE DESTINATION

Confirmer les sélections d'installation e —

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

B . o [] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Réles de serveurs

Services de stratégiz et dl. ) R )
_ ’ Outils d'administration de serveur distant

OCutils d'administration de réles

Cutils de la stratégie réseau et des services d'acceés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant = Installer |I| Annuler

- Jeclique sur le bouton Fermer :

SERVEUR DE DESTINIATION

Progression de l'installation AD sic-exuperyloca

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation réussie sur AD.sio-exupery.local.

QOutils d'administration de serveur distant
Qutils dadministration de réles
Qutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
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- Je constate la présence de la console Serveur NPS :

Gérer Outils  Afficher

Analyseur de performances

| Autorité de certification

RV Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs

IS phee
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'ordinateur

un Gestion des stratégies de groupe
Informations systéme

it Initiateur i5CS|
Lecteur de récupération
Madification ADSI
Maodule Active Directory pour Windows PowerShell
Maoniteur de ressources

Nettoyage de disque

(=]
'

[

Observateur d'événements
QDEC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

el

Planificateur de taches

Sauvegarde Windows Server

Serveur MPS (Metwork Policy Server) I

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécunité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x88)

&
—

- Pour vérifier le bon fonctionnement du service NPS sur le serveur, j'affiche les ports en
écoute sur celui-ci avec la commande netstat -a -p udp :

VAadministr
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J'ouvre la console Serveur NPS (Network Policy Server) et je retrouve ces ports dans les
propriétés du serveur NPS :

@ serveur NPS (Network Policy Server) — O *
Fichier Action Affichage 7
4= $ | | E Propriétés du serveur NPS (local) >
€ NPS (Local) Génral Ports
5 [ ] Clients et serveurs RADIUS
3 EJ' Stratégies Entrez les numénos de port pour |'authentification et |a gestion RADIUS.
‘il Gestion re en application sur l'ensemble du
5 Ml Gestion des modéles Authentfication : f1812.1645 uthertification et I'autorisation des
Parts d'authentification par défaut "
18121645 -
Gestion : 1813,1646 i-dessous pour ouwrir
Ports de gestion par défaut 1813, 1646 i
rF R Sivous n'utilisez pas les numéros de port RADIUS par u VPN
F' défaut, vous devez configurer des exceptions sur le pare-feu erveur RADIUS pour des
de l'ordinateur local afin d'autoriser le trafic RADIUS sur les ermettent au serveur NP3
nourveats ports. [nformations. pau & distance ou VPN
Vous pouvez configurer le serveur NPS (Metwork Policy
Server) pour analyser le trafic IPv4 RADIUS, IPv6 RADIUS,
ou les dewx, sur des cartes réseau spécifiques. |nformations.
Annuler Appliquer
OTIITI U Qo W T e v
< >
3.4- Configuration du serveur RADIUS NPS :
- Afin d’inscrire NPS dans Active Directory pour lui permettre d'interroger la base des
utilisateurs, je clique depuis le menu Action sur Inscrire un serveur dans Active Directory :
@. Serveur MPS (Metwork Pelicy Server)
Fichier = Action Affichage 7
da = | Importer la configuration
Exporter la configuration -
Dérmarrer le service NP5 -
Arréter le service NP5
Inscrire un serveur dans Active Directory Imk. L
sation «
“ ey e an.
Propriétés
Aide d
19
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Serveur MPS (Metwork Policy Server)

Pour permettre aux serveurs MPS [Metwork Policy Server] d'authentifier
les utilisateurs dans Active Directory, les ordinateurs NP5 doivent étre
autorisés 3 lire les propriétés de numérotation des utilisateurs du

damaine.

Woulez-vous autoriser cet ordinateur a lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local 7

Serveur MPS (Metwork Policy Server)

Cet ardinateur est désormais autarisé 3 lire les propriétés de
numérotation des utilisateurs du domaine sio-exupery.local,

Pour autoriser cet ardinateur 3 lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez l'inscrire en tant que
membre du groupe de serveurs RAS/MPS dans les domaines concernés,

- Jeclic droit sur I'entrée Clients RADIUS puis sélectionne Nouveau :

Fichier Action Affichage 7
&= 5|

€ NPS (Local)

s || Clients et serveurs RADIUS

@u Serveur NP5 (Metwork Policy Server)

Clients RADIUS

o

re reseall.

A LIS | a._Fs clients RADIUS vous pemmettent de s

Mouveau

;_E‘J' Stratéc
‘ﬁ Gestio
M Gestio
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Exporter la liste
Affichage
Actualiser

Aide

ivial Adresse [P Fabricant du pérn
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- Jerentre les informations nécessaires pour ajouter le nouveau client RADIUS :
Mouveau client RADIUS x

Faramétres  Ayvance
Activer ce client RADIUS

Sélectionner un modéle existant :

Mom et adresse
Mom convivial :
| Client Cisco-2960

Adresse (IP ou DNS)
192.168.0.2 Virfier...

Secret partage
Sélectionnez un modéle de secrets partageés existant

Aucun w

Pour taper manuellement un secret partagé. cliqguez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Génerer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel () Générer
Secret partage :

Corfimez le secret partagé :

en Serveur NP5 (Metwork Policy Server) — O
Fichier Action Affichage 7

«= | nE
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€ NPS (Local) Clients RADIUS
v [ Clients et serveurs RAONVS
a Clients RADIUS i! Les clients RADIUS vous permettent de specifier les serveurs d'accés réseau qui foumissent |'accés &
- votre réseau.
35 Groupes de serveurs RA
» EJ' Stratégies
ln Gestion Mom convivial Adresse IP Fabricant du périphérique  Etat
> Wl Gestion des modéles Il CliertCisco-2960  152.168.02 RADIUS Standard Active
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Déclaration d’une stratégie de demande de connexion :

- Jeclic droit sur I'entrée Stratégies de demande de connexion et je sélectionne Nouveau. Je
déclare une stratégie de demande de connexion pour Ethernet. Je spécifie un nom de
stratégie (Connexion cablée). Je laisse le type de serveur d’acces réseau sur Unspecified car
j'utilise un commutateur en tant que client Radius :

@- Serveur MPS (Metwork Policy Server)
Fichier Action Affichage 7
|55

v [ | Clients et serveurs RADIUS
a Clients RADIUS © Les stratégies de demande de connexion vous pemmettent de spécifier si les demandes de connexion sont

- tratées localement ou si elles sont transférées vers des serveurs RADIUS distants.
35 Groupes de serveurs RA||
v fEJ Stratégies
) Stratfeissdecanaansl hhﬂ.ﬁhﬁ[itégie Etat  Ordre detratement Source
) | Stra Mouveau hentification Windows pour tous les utiisateurs Activé 999999 Mon spécifié
B, Gestion Exporter |a liste
Wl Gestion |
Affichage »
[ U RPN .
Mouvelle stratégie de demande de connexion *

Spécifier le nom de la stratégie de demande de connexion et le type de
Q connexion

Vous pouvez spécifier le nom de votre stratégie de demande de connexion ainsi que le type des connexions
auxquelles la stratégie s'appligue.

Nom de la stratégie :
Connexion ciblée|

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvesz sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acceés réseau est un commutateur d authentification ou un point d'accés sans fil 802.1X, sélectionnez Mon spécifié.

(®) Type de serveur d'accés réseau
MNon spécifié w
() Spécifique au foumissewr :

10 =

Précédent Teminer Annuler

22
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- Jeclique sur le bouton Ajouter :

Mouvelle stratégie de demande de connexion
Spécifier les conditions
* Spécifiez las conditions qui déterminent si catte stratégie de demande de connexion est évalude pour une demande
de connexion. Au minimum, une condition est nécessaire.

Conditions

Condttion Waleur

Description de la condition :

Ajouter... Modifier... Supprimer

Précedent Suivant Terminer Annuler

Jindique le type de média utilisé par le client d’accés a distance. Je sélectionne pour cela
Type de port NAS puis cliquez sur le bouton Ajouter :

Sélectionner une condition

EZZAMOURI Yanis

*
Seélectionnez une condition, puis cliquez sur Ajouter.
¥ |dentificateur NAS &
'—i’; La condition ldentificateur NAS spécifie une chaine de caractéres qui représente le nom du serveur d'accés réseau
(MAS). Vous pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les noms MAS.
\3—' Adresse IPvd NAS
U g, La condition Adresze |Pvd NAS spécifie une chaine de caractéres gui reprézente 'adrezse |IP du serveur d'accés
rézeau (MAS). Vous pouvez utilizer la syntaxe de correspondance au modéle pour spécifier les rézeaux P
\31 Adresse IPvG NAS
L g, Lz condition &dresse IPvE NAS spécifie une chaine de caractéres qui représente I'adresse IPvE du serveur d'accés
réseau (NAS). Vous pouvez utilizer |a syntaxe de correspondance au modéle pour spécifier les réseaux IPVE.
== TypedeportNAS o - cr L
== La condition Type de port NAS spécifie le type de meédia utilisé par le client daccés a distance, par exemple des
~ lignes téléphoniques analogigues. un réseau RMIS, des tunnels ou des réseaw prives virtuels, une connexion sans
fil IEEE 11 ou des commutateurs Ethernet.
W
i
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- Je coche Ethernet dans I'écran Type de port NAS :

Type de port NAS x

Spécifiez les types de medias d'acceés nécessaires pour comespondre a cette stratégie.

Types de tunnels pour connexions d'accés a distance et VPN standard

[] Asynchrone {Modem)
] RMNIS synchrone

[] Synchrone fligne T1)
[] Viruel (VPN)

Types de tunnels pour connexions 802.1X standard

[] FoDI
[] Sansfil - IEEE 802.11
[] Teken Ring

Autres

[] ADSL-CAP - Modulation de phase d'amplitude sans porteuse D5L asymétrique  a
[ ] ADSL-DMT - Multi4onalité discréte DSL asymétrique

[] Asynchrone {Modem)

[ ] Cable W

- Jeclique sur le bouton Suivant :

£

Specifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie de demande de connexion est évaluée pour une demande
de connexion. Au minimum, une condition est nécessaire.

Conditions -
Condition Waleur
@ Type de port NAS Ethemet

Description de la condition :

EZZAMOURI Yanis

Modifier... Supprimer

Précédent Teminer Annuler




- Je garde le choix par défaut dans I'’écran suivant. Les demandes seront traitées sur ce serveur
et non sur un autre. Ce qui veut dire que ce NPS pourrait jouer un réle de PROXY NPS s'il
relayait les demandes a un autre serveur :

La demande de connexion peut étre authentifiée par le serveur local ou étre transférée aux serveurs RADIUS d'un

! Spécifier le transfert de la demande de connexion

groupe de serveurs RADIUS distants.

Si la demande de connexion comespond aux conditions de |a stratégie, ces paramétres sont appliqués.

Paramétres -

Transfert de la demande
de connexaon

Hfurthentification

‘EI Gestion

EZZAMOURI Yanis

Spécifiez si les demandes de connexion sont tratées localement, si elles sont transférées
& des serveurs RADIUS distants pour authentfication, ou si elles sont acceptées sans
authentification.

(®) Authertifier les demandes sur ce serveur

Transférer les demandes au groupe de serveurs RADIUS distants suivant pour
authentification :

<non configurée Mouveau...

() Accepter les utilisateurs sans validation des informations d‘identfication

Précedent Temminer Annuler
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- Jelaisse tel quel I'écran Je spécifie les méthodes d’authentification. C'est la stratégie d'acces
réseau qui sera déclarée au paragraphe suivant qui va primer :

Mouvelle stratégie de demande de connexion >

Configurez unz ou plusieurs des méthodes d'authentification nécessaires pour que |a demande de connexian
corresponde a cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

: ! Spécifier les méthodes d'authentification

[ Remplacer les paramétres d'‘authentification de stratégie réseau

Cez parametres d'authentification sont utiizés a la place des contraintes et des parametres d'authentification de la stratégie rézeau.
Les typez de protocoles EAP sont négociés entre le serveur NPS et e client dans I'ordre dans lequel ils sont listés.

Types de protocoles EAP :

Manter

Descendrs

HAjouter... Modifier... Supprimer

Méthodes d authentification moins sécurisées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L 'utilisateur peut modifier le mot de passe apres son expiration
Authentification chiffrée Microsoft (MS-CHAP)

L utilisateur peut modiier le mot de passe aprés son expiration
Authentification chiffrée (CHAF)
Authentification non chiffrée (PAP, SPAP)
Autoriser les clients a se connecter sans négocier une methode d'authentification.

Précédent Teminer Annuler

- Jeclique de nouveau sur le bouton Suivant :

" Configurer les paramétres
* Leserveur NPS applique des paramétres & la demande de connexion si toutes les conditions relatives

4 la stratégie de demande de connexion sont remplies.

Corfigurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et si la stratégie acconde |'accés, les paramétres sont appliqués.

Paramétres -

Spécifi nom de - ] . ) A .
dop;c:irlgr un Sélectionnez les attributs auxquels les régles suivantes seront appliquées. Les régles sont
— traitées selon leur ordre d ‘apparition dans |a liste.

Afribut
Attributs RADIUS Agtribut : ID de la station appelée ~
@ Standard .
Regles
Spécifigues au )
fol::l?cn:is:eur Rechercher Remplacer par Ajouter
Madifier
Supprimer
Morter
Descendre

Précédent Terminer Annuler
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Je clique sur le bouton Terminer dans |'’écran récapitulatif de la stratégie de demande de
connexion :

_ ! Fin de I'Assistant Stratégie de demande de nouvelle connexion

Wous avez créé la stratégie de demande de connexion suivante :
Connexion cablee

Conditions de la stratégie :

Candition Waleur

iType de port MAS  Bthemet

Paramétres de la stratégie -

Condition Valeur

Foumisseur d'authentification  Ondinateur local

Pour fermer cet Assistant. cliquez sur Teminer.

Précedent Suivant Annuler

@. Serveur NP5 (Network Policy Server)

- O X
Fichier Action Affichage 7
Lol A a7

@ NP5 (Local) Stratégies de demande de connexion
w || Clients et serveurs RADIUS
g Clients RADIUS

“ Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont

- traitées localement ou si elles sont transférées vers des serveurs RADIUS distants.
3 Groupes de serveurs RA[|

v j_éj Stratégies

| Stratégies de demande || Mom de la stratégie Bat  Ordre detraitement Source
[ Stratégies réseau [EfConnexion cablée Activé 1 Non spécifié
B Gestion ,L_EJ Ltiliser l'authentification Windows pour tous les utilisateurs Activé 993339 Mon specifie
» Wl Gestion des modéles
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Déclaration d’une stratégie d’acces au réseau :

- Jeclic droit sur I'entrée Stratégie Réseau et Je sélectionne Nouveau. Je spécifie le nom de la
stratégie (celle pour les membres du groupe Prof). Je reste sur un type de serveur d’acces
réseau non spécifié car s'agit d'une authentification via un commutateur 802.1x :

& wsoc smgesraon

w [7] Clients et serveurs RADIUS

a Clients RADIUS " Les stratégies réseau vous pemettent d'autoriser les connexions au réseau de maniére sélective, et
b d'indiquer les circonstances dans lesquelles ces connexions peuvent s 'effectuer ou non. I~
57 Groupes de serveurs RA
v LEJ Stratégies
[7] Stratégies de demande || Mom de la stratégie Btat  Ordre detratement Type d'accés
= Stratégi S u serveur Microsoft de Routage et Accés distants Activé 999998 Refuser |'accés
‘ﬁ Gestion ] Mouveau d'autres serveurs d'accés Activé 999939 Refuser |'accés
5 Wl Gestion des Exporter |a liste
>
Actualiser
~
. i les conditions suivantes sont réunies :
Aide
“ | Coandition Walewr |
Mouvelle stratégie réseau *
, Spédifier le nom de la stratégie réseau et le type de connexion
* Vous pouvez spécifier le nom de votre stratéqgie réseau ainsi que le type des connexions auxquelles |a stratdgie
s'applique.
Nom de la stratégie :
Stratégie pour clients cablés Pédagol
Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumnisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.
(®) Type de serveur d'accés réseau
Non spécifié ~
() Spécifique au foumnisseur :
10 =
Précedent Terminer Annuler
28
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- Jecligue sur Ajouter pour spécifier une condition :

Mouvelle stratégie réseau x

Spécifier les conditions

Spécifiezr les canditions gui déterminent si cette stratégie réseau est évaluée pour une demande de cannexion. Au
minimum, une condition est nécessaire.

Conditions -

Condition Waleur

Description de la condition :

Ajouter... Madifier... Supprimer

- Dans I'écran Sélectionner une condition, je choisi Groupe Windows et je clique sur Ajouter :

Groupes

il Groupes Windows
us

La condition Groupes Windows spécifie gue I'utilisateur ou l'ordinateur gui tente d'établir la connexion doit appartenir
a l'un des groupes sélectionnés.

| Groupes dordinateurs
La condition Groupes d'ordinateurs spécifie gue l'ordinateur gui tente d'établir |a connexion doit appartenir 2 I'un des
groupes sélectionnés.

- Groupes dutilizateurs
d La condition Groupes d'utilisateurs spécifie gue l'utilisateur gui tente d'établir la connexion deoit appartenir 3 I'un des
groupes sélectionnés.

Restrictions relatives aw jours et awe heures

‘T Restrictions relalives aux jours et awt heures
Les restrictions relatives aux jours et sux heures indiguent les jours et les heures auxquels les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NPS (Netwark o

pﬂl il"‘\.l' q‘n!ﬂr“l
e
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- Jajoute le groupe Prof :

Groupes Windows >

Spécifiez |'appartenance aux groupes nécessaire pour comespondre & cette
stratégie.

Groupes
SIO-EXUPERY\PROF

I Ajouter des groupes... I Supprimer

QK Annuler

- Jajoute une deuxiéme condition pour spécifier le type de port NAS :

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter.

|dentificateur NAS
gﬁ La condition ldentificateur NAS spécifie une chaine de caractéres gui représente le nom du serveur d'accés réseau
(MAS). Wous pouver utiliser la syntaxe de correspondance au modéle pour spécifier les noms NAS.
\@—l Adresse |Pvd NAS
La condition Adressze |Pvd NAS spécifie une chaine de caractéres gui représente |'adresze |P du serveur d'accés
réseau (MAS). Vous pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les réseaux |P.
\@—l Adresse |Pvb NAS

L i, La condition Ldresse IPvE NAS spécifie une chaine de caractéres gui représents |'adresse IPVE du serveur d'accés
rézeau (MAS). Vious pouvez utiliser la syntaxe de correspondance au modéle pour spécifier les rézeaux |PVE.

,__ La condition Type de port MAS spécifie le type de média utilisé par le client d'accés a distance. par --x-—mplr- des

honigues analogiques, un réseau RNIS, des tunnels ou des réseawx prives virtuels, une connexion sans
fil IEEE 802.11 ou des commutateurs Ethernet.

i
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Je coche Ethernet :

Type de port MAS et

Spécifiez les types de médias d ‘accés nécessaires pour comespondre & cette stratégie.

Types de tunnels pour connexions d'acceés a distance et VPN standard

[ ] Asynchrone {Modem)
[] RMIS synchrone

[ ] Synchrone figne T1)
[] Viruel (VPN)

Types de tunnels pour connexions 302.1X standard

%] Ethemet

[] FDDI
[] Sansfi - IEEE 802.11

[] Token Ring

Autres

[] ADSLCAP - Modulation de phase d'amplitude sans porteuse D5SL asymétrique
[] ADSL-DMT - Multitonalité discréte DSL asymétrique
[] Asynchrone (Modem)

[] Cable

- Jeclique sur Suivant :

MNouvelle stratégie réseau

Annuler

Spécifier les conditions
* Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire,

Conditions -
Condtion Valeur
o Groupes Windows SIO-EXUPERY\PROF
@@ Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés & distance. par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs

Ethemet.

EZZAMOURI Yanis

Supprimer

Précedent Teminer Annuler
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- Jaccorde I'accés pour les membres de ce groupe :
Nouvelle stratégie réseau b

Spécifier l'autorisation d'accés
[]
*a

Effectuez |a configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion correspo
3 3 cette stratégie.

(®) Accés accondé

Accordez |'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.
() Accés refusé

Refusez |'acces si les tentatives de connexion des clients repondent aux conditions de cette strategie.

[JL'accés est déteminé par les propriétés de numérotation des utiisateurs (qui remplacent |a stratégie NPS)

Chuisissez selon les proprigtés de numerotation utiisateur si les tentatives de connexion des clients répondent aux conditions de |a straté

Précédent Teminer Annuler

- Dans I'écran Configurer les méthodes d’authentification, Je déclare le type de protocoles EAP
(PEAP) en cliquant sur Ajouter :

Mouvelle stratégie réseau

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde a cette stratégie. Pour ['authentification EAP, vous devez configurer un type EAP.

Configurer les méthodes d'authentification
(]
__*a

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP -
Microsoft: PEAP (Protected EAP) | Mortter

Descendre

Modiffier... Supprimer
Méthodes d authentification moine sécurizées -
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée ICHAP)
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Dans I'’écran Configurer des contraintes, je clique sur Suivant :

Nouvelle stratégie réseau X

Configurer des contraintes
* Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes de connexion

doivent se canfarmer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Poli
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Corfigurez les contraintes de cette stratégie réseau.
S5ila demande de connexion ne repond pas & toutes les contraintes, |'accés réseau est refuse.

Contraintes -

Contraintes

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

% Dé|Ei_ d'expiration de |:| Déconnecter au-dela de la durée d'inactivité maximale
session

l:l;-l |D de |z station 1 =
appelés

D Restrictions relatives
3Ux jours et aux
heures

:"‘ Type de port NAS

Précedent Terminer Annuler

Dans I'’écran Configurer les parametres, je clique sur Ajouter pour envoyer des attributs au
client RADIUS :

MNouvelle stratégie réseau >

Configurer les paramétres
* Le serveur NPS appligue des paramétres 3 la demande de connexion si toutes les conditions relatives

#la stratégie de demande de connexion sont remplies,

Corfigurez les paramétres de cette stratégie réseau.

Sila demande de connexion répond aux conditions et contraintes, et sila stratégi de |'acces, les : sont appliqués.
Paramétres -
Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
tandard RADIUS standard, puis cliquez sur Modifier. Si vous ne corfigurez pas d'attribut, celui-ci
- n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au RADIUS pour connaitre les attributs nécessaires.
fournisseur
R_outageet accés a
distance Atribus :
a4y Lizisons multiples et
#3 protocole BAP Nom Waleur
(Bandwidth Allocation Framed-Protocol FPF
Protocol) Service-Type Framed
“F Filtres IP
ﬁ Chiffrement
,f’ FParamétres [P
Modifier. Supprimer

Précédent Temminer Annuler

EZZAMOURI Yanis
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- Je sélectionne 802.1x dans Type d’acces puis je sélectionne I'attribut Tunnel-Type et je clique
sur Ajouter :

Ajouter un attribut RADIUS standard >

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifique au foumisseur, puis cliqguez sur Ajouter.

ype d'accés :
802 1x w

Attributs

MNam 2

Tunnel-Password
Tunnel-Preference
Tunnel-Pvt-Group-1D
Tunnel-Server-Auth-10

Tunnel-Server-End
@_ )

< >

Description :

Spécifie les protocoles de tunnel utilisés.

Ajouter... Femer
- Jeclique sur Ajouter :
Informations d'attribut *
Mom de ['attribut -
Tunnel-Type

MNuméro de |'attribut
64

Format de |'attribut
Enumerator

Valeurs d'attribut :

Foumigsseur Valeur I Ajouter. . I

OK Annuler
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- Je sélectionne Virtual LANs (VLAN) dans Communément utilisé pour les connexions 802.1x :

Informations d'attribut >

Mom de ["attribut -
Tunnel-Type

Mumero de |'attrbut :
64

Format de |"attribut -
Enumerator

Waleur d'attribut
() Communément utiisé pour les connexions d'accés 3 distance ou VPN
<Aucun
(@) Communémert utiisé pour les connexions 802 1x
Virtual LAMNs (VLAM) o
() Autres

<Aucuns

Anler

- Je procede de la méme facon pour ajouter I'attribut Tunnel-Medium-Type :

Ajouter un attribut RADIUS standard x

Pour ajouter un attribut aux paramétres, sélectionnezde et cliquez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédéfini specifique au foumisseur, fermez cette boite de dialogue et
selectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Type d'acces :
802.1x w

Attributs :

Maom

Termination-Action

Tunnel-Assignmert-10

Tunnel-Client-Auth-1D

Tunnel-Client-Endpt

Tunnel-Fassword "
< >

Description :

Spécifie le média de transport utilisé lors de la création d'un tunnel pour les protocoles (par exemple LZTP) qui
peuvent opérer sur plusieurs transports.

Ajouter. . Fermer
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- Je sélectionne 802 (includes...) :

Informations d'attribut >

Mom de |"attribut :
Tunnel-Medium-Type

Muméra de |'attrbut :
65

Format de |"attribut :
Enumerator

Waleur d'attribut :
(@) Communémert utiisé pour les connexions 802 1x

802 (includes all 802 media plus Bthemet canonical format) e
() Autres

<Aucuns

Annuler

- Enfin, jajoute I'attribut Tunnel-Pvt-Group-ID :

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux paramétres, sélectionnez-e et cliqguez sur Ajouter.

Pour ajouter un attribut personnalisé ou prédefini spécifigue au foumisseur, fermez cette boite de dialogue et
sélectionnez Spécifiqgue au foumisseur, puis cliquez sur Ajouter.

Type d'accés :
802 1x ~

Attributs

Maom

Tunnel-Password

Tunnel-Preference

Tunnel-Server-Auth-10

Tunnel-Server-Endpt

Tunnel-Type

£ >

Description

Specifie |'|D de groupe pour une session par tunnel.

Ajouter... Fermer
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- Je spécifie le numéro de VLAN dans lequel on veut positionner les membres du groupe Prof :

Informations d'attribut

Mom de |'attribut
Tunnel-Pvt-Group-1D

Muméra de |'attribut :
a1

Format de |"attribut
OctetString

Entrez la valeur d attribut dans :

(®) Chaine
() Hexadécimal

E

poruie

- Jeclique sur Fermer dans I'’écran Ajouter un attribut RADIUS standard puis sur Suivant dans
I'écran récapitulatif des attributs :

MNouvelle stratégie réseau

Configurer les paramétres
* Le serveur MPS applique des paramétres 3 |z demande de connexion si toutes les conditions relatives

3 la stratégis de demande de connexion sont remplies.

Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appligués.

Paramétres -

Attributs RADIUS

™ Specifigues au
fournisseur

Routage etacces a
distance
protocole BAP
Protocol)
“F Filtres IP
ﬂ Chiffrement
& Paramétres P

iy Lisisons multiples et

(Bandwidth Allocation

EZZAMOURI Yanis

Pour envaoyer des attributs supplémentaires aux clients RADILS, sélectionnez un attribut
RADIUS standanrd, puis cliquez sur Modifier. Si vous ne corfigurez pas d'attribut, celuici
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs :
Noem Waleur
Framed-Protocol PFP
Service-Type Framed
Tunnel-Type Virtual LANs (VLAN)

Tunnel-Medium-Type
Tunnel-Pvt-Group-D

802 (includes all 802 media plus Ethemet canonical for...
2

Madifier. Supprimer

Précedent Teminer Annuler

37



- Jeclique sur Terminer dans I'’écran Fin de la configuration de la nouvelle stratégie réseau :

Mouvelle stratégie réseau x

Fin de la configuration de la nouvelle stratégie réseau
*_ |

Vous avez comectement créé |a stratégie réseau suivante
Stratégie pour clients cablés Pédago

Conditions de la stratégie :

Condtion Valeur

Groupes Windows  SIO-EXUPERY\PROF
Type de port NAS  Ethemet

Paramétres de la stratégie -

Condition Valeur &
Méthode dauthertification Protocole EAP QU MS-CHAP +1 OU MS-CHAP w1 ('utiisateur peut modffie...
Autorisation d'acces Accorder |'accés

Framed-Protocal PPP

Service-Type Framed

lgnorer les propriétés de numérctation des utilisateurs  Faux

Méthnde FAP (Fytensihle & therticatinn Protaenll Mirrzoft- PEAP (Prterted FAPY e

Pour fermer cet Assistant, cliquez sur Terminer.

Préceédent Suivant Annuler

Je peux cliquer droit sur la stratégie réseau et revoir ou modifier ses propriétés au travers des
4 onglets :

Propriétés de Stratégie pour clients cdblés Pédageo *

Vue d'ensemble Conditions Contraintes  Paramétres

MNom de la stratégie ie pour clients cablés Pédago

Etat de la stratégie
Sila stratégie est activée, le serveur MPS |'évalue lors de 'autorisation. Si elle est désactivée, le serveur NP5 ne I'évalue pas.

Stratégie activée

Autorisation d'accés

5i la demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder |'accés, soit le
refuser. Quest-ce guune autorisation dacces 7

(®) Accorder I'accés. Accorder |'accés sila demande de connexion comespond & cette stratégie.
(O) Refuser I'accés. Refuser |'accés si la demande de connexion comespond & cette stratégie.

[ lgnorer les propriétés de numératation des comptes d'utilisateurs.

Si la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et si la stratégie accorde |'accés, |'autorisation
est basée uniguement sur la stratégie réseau ; les propriétés de numérctation des comptes d'utilisateurs ne sont pas évaluées.

Méthode de connexion reseau
Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur MPS. Vous pouvez sélectionner une

valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non specifié.
(®) Type de serveur d'accés réseau :
Mon spécifié w
() Spécifique au foumisseur :

10 =

Annuler Appliquer
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Propriétés de Stratégie pour clients cdblés Pédago *

Vue d'ensemble  Conditions  Contraintes Paramétres
Configurez les conditions de cette stratégie néseau.
5ila demande de connexion répond aux conditions, le serveur NPS utilise cette strategie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur MPS ignore cette stratégie et en évalue d'autres, dans |'hypothese ol des
stratégies supplémentaires seraient corfigurées.

Condition Valeur
o Groupes Windows SI0-EXUPERTPROF
&P Type de port NAS Ethemet

Description de la condition :

La condition Type de port NAS spécifie e type de média utilisé par le client d'accés a distance, par exemple des lignes téléphonigues
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet.

Ajouter... Modifier... Supprimer

Annuler Appliquer

Propriétés de Stratégie pour clients cdblés Pédago *

Vue d'ensemble  Conditions ~ Contraintes — Paramétres

Corfigurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas & toutes les contraintes, 'accés réseau est refusé.

Contraintes :

Autorisez |'accés uniguement aux clients qui ='authentifient & |'aide des méthodes

spécifiées.
Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans
j_h Délai dinactivité |'ordre dans lequel ils sont listés.
s Delai d'expiration de Types de protocoles EAP :
session
Microsoft: PEAP (Protected EAF) Manter

u;] |D de |z station appelés

D) Restrictions relatives aux Descendrs

jours et aux heures

& Type de port NAS

Ajouter... Madfier... Supprimer

Méthodes d'authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilizateur peut modifier le mot de passe aprés son expiration
Authentfication chiffrée Microsoft (MS-CHAP)
L'utiisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[] Autariser les clients & se connecter sans négocier une méthode d'authentification

Annuler Appliquer
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Propriétés de Stratégie pour clients cablés Pédago X

Vue d'ensemble  Conditions Contraintes Parametres

Corfigurez les paramétres de cette stratéaie réseau.
Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde I'accés, les parametres sont appliqués.

Paramétres :

Attributs RADIUS Pour envoyer des attibuts supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modffier. Si vous ne configurez pas d'attribut, celui-ci
. . n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au fournisseur RADIUS pour connaitre les attibuts nécessaires.
Routage et accés a distance

Lizisons multiples et ) .
protocole BAP [Bandwidth Adtribts :
Allocation Protocol)

MNom Valeur

Y Filires IP Framed-Protocol PPP

4 Chiffrement Service-Type Framed
Tunnel-Type Virtual LANs (VLAN)

’3% Paramétres IP Tunnel-Medium-Type 802 {includes all 202 media plus Ethemet canonical for...

Tunnel-Pvt-Group-1D 2

Ajouter... Maodifier_ Supprimer

Annuler Pppliquer

AL —

Propriétés de Stratégie pour les clients cdblés Administration X

Vue d'ensemble  Condttions Contraintes  Paramétres

Corfigurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, 'accés réseau est refusé.

Contraintes :

Contraintes

Autorisez I'accés uniquement aux clients qui s'authertfient & |'aide des méthodes

& Méthodes d'authentification specifiées.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans

03 Delai dinactivite |'ondre dans lequel ils sont listés.
u, Délai dexpiration de Types de protocoles EAP

session
B Microsoft: PEAP (Protected EAP) Monter
[5] D de Iz station appelée
_](I;. Restrictions relatives aux Descendrs

jours et aux heures < s
T Type de port NAS

Ajouter... Modifier... Supprimer

Méthodes d'authentification meins sécurisées
Authentification chiffrée Microsoft version 2 (MS-CHAFP +2)
L utilisateur peut modffier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L utilisateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients 4 se connecter sans négocier une méthode d'authentification

Annuler Appliquer
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- Je défini de maniere analogue une stratégie d’acces réseau plagant dans le VLAN3 les
membres authentifiés comme faisant partie du groupe Direction :

Proprietés de Stratégie pour les clients cablés Administration

Yue d'ensemble  Conditions  Contraintes

Paramétres

Corfigurez les paramétres de cette stratéaie réseau.
5i la demande de connexion répond aux condttions et contraintes, et sila stratégie accorde 'accés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS
.
Spécifigues au fournisseur
Routage et acces a distance

3y Lizisons multiples et
protocole BAF (Bandwidth
Allocation Protocol)

F Filtres IP

ﬁ Chiffrement

31'3 FParamétres IP

EZZAMOURI Yanis

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d attribut, celui-ci
n'est pas envoye aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs
MNom Valeur
Framed-Protocol FPP
Service-Type Framed
Tunnel-Type Virtual LANs (WLAN)

Tunnel-Medium-Type 802 includes all 802 media plus Ethemet canonical for...
Tunnel-Pvt-Group-1D 3

Ajouter. .. Modifier_ Supprimer
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4- Annexe 3 : Demande de connexion des utilisateurs rveau et cgeley :

- PC2 poste hors domaine avec 802.1x activé branché sur le port fa0/7

4+ U8 Panncau de configuration » Réseau ctinternet > Connexions réscau

ser v Désactiver ce périphériqueréseau  Disgnostiquer cette connexion  Renommer cette connexion  Afficher le statut de cette connexion 2

Ethernet 2 — Ethernet 3 Ethernet Bas Ethernet Haut
Cable rés & Activé LW le réseau non connecté LW Réseau non identifié

TAP-W v @ VirtualBox Host-Only Ethernet Ad... Realtek PCle GBE Family Controll.., E Realtek PCle GbE Family Controll...

Ethernet |
Cable r
[ERIBRCarte Ethernet Ethernet 2 :

t du média. . . . . . . . . . . @ Média déconn
DNS p :

te Ethernet Ethernet

& &lément(s)
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- Exportation XML depuis lI'observateur des évenements de Windows 2022 Server :

E Observateur d'événements

Fichier Action

e nF

IR N S R () Sécurité  Mombre d'événements : 41 060

7 Affichages personnalisés

Affichage 7

H =

v [ Journaux Windows Muots clés Date et heure

i« Application 9, Succés del.. 26/03/2026 11:10:18
o] Serms A Currde Aol JRMAIINIAI]0:1R
—l Ins Ouvrir le journal enregistré... 11018
.—| Sy Créer une vue personnalisée... 1:09:22
=pay Importer une vue perscnnalisée.., 1:08:22
Journz 1:0%:22
Abanr Effacer le journal... 1:08:15
Filtrer le journal actuel... I-|:|:,3:-|5
Propriétés 1:08:15
Rechercher... 1:07:42
Enregistrer tous les événemnents sous... 10742
i . . 1:07:42

Joindre une tiche 3 ce journal...
1:07:42
Affichage * 10742
1:07:42

Actualiser

1:07:42
7 » 1:07:42

EZZAMOURI Yanis

Il Succes de |, 26/03/2026 11:07:42
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S LY L1 T W T e Tl I W B W R £1oae ArTn o T 1

Filtrer le journal actuel >

Filtrer XML

Connecte: A tout moment >

Niveau d'événement : [ Critique [] Avertissernent [ | Commentaires

] Erreur [] Information

Par journal Journaux d'événements: ISécurité -

Par source Sources d'événements : IMicrosoft Windows security auditing »

Inclut/exclut des |D d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe = moins =,
Par exemple 1,3,5-99,-76

‘<Tous les ID d'événements=

Catégorie de la tiche : INenuork Policy Server -
Mots clés: I -
Utilisateur : ‘<Tous les utilisateurs=> |
Ordinateur(s) : ‘<Tous les ordinateurs> |
Effacer

| QK | | Annuler

Sécurité  MNombre d'événements : 41 998 Actions
=7  Filtré : Journal: Security; Source: Microsoft-Windows-Security-Auditing; Catégorie de |a tiche: Sécurité

- Quvrir le jow
Muots clés Date et heure Source ID de I'événe.. Catégorie de ..

=
“F Créerunewvu

Succés de ... Metwork Poli...

Dfchecdel.. 26/ " ToPretes delevénement 6273 Network Poli... Importer une
B Echecdel'.. 26/ Joindre une tiche & cet événement... f27% Metwnrk Pali... Effacar lainn
%I—fchecdel'... 26/ Copier ¥ Copier le tableau

Enregistrer les événements sélectionnés.., I Copier les détails au format texte I
Actualiser B Propriétés

¥ ¥ 8 Rechercher...

Q Enregistrer le

lmtem Alem vvem o b

44
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- PC2 et demande de connexion de |'utilisateur cgeley :

Ethernet Bas
Céble réseau non connecté
Realtek PCle GBE Family Controll...

Ethernet Haut
Réseau
Realtek PCle GbE Family Controll...

Ethernet 2 Ethernet 3
Céble réseau non connecté l" tive
TAP-Windo lapter ¥ VirtualBox Host-Only Ethernet A

Ethernet |
Céble rés
Ethernet Ethernet 2 : ~

6 élément(s) 1él

5- Annexe 4 : Capture de trames : messages RADIUS :

- Jinstalle Wireshark sur le serveur RADIUS et j'effectue une capture des trames RADIUS entre
le client RADIUS et le serveur RADIUS :

a = = [ N M KX € ==T 8 F))N= %SRS
[ [radtius -]+
MNo. Time Source Destination Protocol Lengtl Info
23 17.646791 192.168.0.2 192.168.1.58 RADIUS 301 Access-Request id=24
24 17.649945 192.168.1.58 192.168.0.2 RADIUS 132 Access-Challenge id=24
25 17.661315 192.168.0.2 192.168.1.58 RADIUS 532 Access-Request id=25
26 17.661672 192.168.1.58 192.168.0.2 RADIUS 277 Access-Challenge id=25
27 17.678863 192.168.0.2 192.168.1.58 RADIUS 389 Access-Request id=26
28 17.671483 192.168.1.58 192.168.0.2 RADIUS 232 Access-Challenge id=26
29 17.678659 192.168.0.2 192.168.1.58 RADIUS 374 Access-Request id=27
38 17.678886 192.168.1.58 192.168.0.2 RADIUS 162 Access-Challenge id=27
31 17.685741 192.168.0.2 192.168.1.58 RADIUS 378 Access-Request id=28
32 17.685965 192.168.1.58 192.168.0.2 RADIUS 177 Access-Challenge id=28
33 17.693063 192.168.0.2 192.168.1.58 RADIUS 379 Access-Request id=29
34 17.893770 192.168.1.58 192.168.0.2 RADIUS 185 Access-Challenge id=29
35 17.706402 192.168.0.2 192.168.1.58 RADIUS 424 Access-Request id=3@
36 17.787345 192.168.1.58 192.168.0.2 RADIUS 208 Access-Challenge id=3@
37 17.714841 192.168.0.2 192.168.1.58 RADIUS 365 Access-Request id=31
38 17.715156 192.168.1.58 192.168.0.2 RADIUS 232 Access-Challenge id=31
39 17.722837 192.168.0.2 192.168.1.58 RADIUS 434 Access-Request id=32
48 17.723224 192.168.1.58 192.168.0.2 RADIUS 346 Access-Accept id=32
< >
Frame 37: 365 bytes on wire (292@ bits), 365 bytes captured (292 88 @0 27 8b 43 c4 e@ 2f 6d 9F cf 60 88 8@ 45 00 ]
Ethernet II, Src: Cisco 9f:cf:6@ (e@:2f:6d:9f:cf:68), Dst: PCSSy. @1 5f 8@ 2b @@ 8@ fe 11 38 de c@ a8 @@ B2 c@ ad +
Internet Protocol Version 4, Src: 192.168.8.2, Dst: 192.168.1.50| 2822 m K
User Datagram Protocol, Src Port: 1645, Dst Port: 1812 Sgig
RADIUS Protocol o
B0 65 d
2670 32
020 39
2090 02
20a0 o8
oebo 8c
o8co 89
eede 2b au d
880 64 d=C @
eefo 31
@100
e11e
@120
e130 g
@140
@150
@160
< >
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- Je développe la section RADIUS Protocol, comme ci-dessous, et je constate 'encapsulation
RADIUS : lorsque le client RADIUS recoit un paquet EAP du client final, il I'encapsule dans un
attribut EAP-Message, lui-méme encapsulé dans un message Access-Request. Il en est de-
méme pour un message Access-Challenge provenant du serveur RADIUS :

el [ R e g e
29 17.678659 192.168.0.2 192.168.1.5@ RADIUS 374 Access-Request id=27
38 17.678886 192.168.1.50 192.168.9.2 RADIUS 162 Access-Challenge id=27
31 17.685741 192.168.0.2 192.168.1.50 RADIUS 378 Access-Request id=28
32 17.685965 192.168.1.58 192.168.8.2 RADIUS 177 Access-Challenge id=28
33 17.693863 192.168.8.2 192.168.1.50 RADIUS 379 Access-Request id=29
34 17.693770 192.168.1.58 192.168.8.2 RADIUS 185 Access-Challenge id=29
35 17.706482 192.168.0.2 192.168.1.50 RADIUS 424 Access-Request id=3@
36 17.7@7345 192.168.1.58 192.168.8.2 RADIUS 288 Access-Challenge id=3@
37 17.714841 192.168.8.2 192.168.1.50 RADIUS 365 Access-Request id=31
38 17.715156 192.168.1.58 192.168.8.2 RADIUS 232 Access-Challenge id=31
= 39 17.722837 192.168.0.2 192.168.1.50 RADIUS 434 Access-Request id=32
4@ 17.723224 192.168.1.58 192.168.8.2 RADIUS 346 Access-Accept id=32
£ >
Packet identifier: @x1d (24) ~ || BeBB
Length: 259

Authenticator: 51df2a72a738de7fd72d263c28c42cade
[The response to this request is in frame 24]
v Attribute Value Pairs
AVP: t=User-Name(l) 1=8 val=cgeley
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 wvnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=15@@
AVP: t=Called-Station-Id(3@) 1=19 val-8@-88-2F-7F-2C-87
AVP: t=Calling-Station-Id(31) 1=19 val=3@-9C-23-A5-9@8-23
¥ AVP: t=EAP-Message(79) 1=13 Last Segment[1]
Type: 79
Length: 13
EAP fragment: @217@@@8b8l6367656C6579
v Extensible Authentication Protocol
Code: Response (2)
Id: 23
Length: 11
Type: Identity (1)
Identity: cgeley
AVP: t=Message-Authenticator(8@) 1=18 val=4e7efs@b32lecc: v
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