TP6 : Introduction a PowerShell — Module Active Directory
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2 — Prise en main :

- Pour savoir quelle version est installée le poste de travail ou serveur, je tape la commande
SPSVersionTable dans la console :

PS C:\Users\Administrateur>

Name

PS5Version 5.1.261600.3624
PSEdition Desktop
PSCompatibleVersions {1.e, 2.8, 3.0, 4.0...}
BuildVersion 10.0.26100.3624
CLRVersion .0.30319.42000

PSRemotingProtocolVersion

L
WSManStackVersion 3
2
SerializationVersion 1

.0
.3
(dbelz)odl

PS C:\Users\Administrateur>

- Avec lafonctionnalité « IntelliSense », il suffit a présent de commencer a frapper au clavier le
début d’'une commande pour qu’une proposition soit faite tout en indiquant la syntaxe :

Sans titrel.ps1* X
1 Get-ser|
é_'[j;. Get-DnsClientDohServerdddress
"é_'t;'. Get-DnsClientServerfddress
'Ié_\Iﬁ Get-Locallser
é_'[) Get-MetFirewallServiceFilter
ngll=] £}l Get-smbClientAccessToServer
'Ié_\Iﬁ Get-5mbServerAlternativePort
<string=] é_'[) Get-smbServerCertificateMapping
é_'[j;. Get-SmbServerCertProps
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- Enfin pour terminer, il existe une autre fonctionnalité des plus appréciables : les Snippets.
Ces derniéres permettent de coller du code ou des structures de code PowerShell
directement dans I'éditeur. Pour les utiliser, saisissez la combinaison [Ctrl] J et une liste
déroulante apparait pour choisir un élément de code :

| Sans titrel.ps1* X
1|

DSC Configuration [using ConfigurationData)
DsC ConfigurationData
DSC Resource Provider [simple)
DSC Resource with Class [simple]
far
foreach
function
if
if-else

| Sans titrel.ps1* X
P (Sx -1t Sy)

=

[ B s L I R WA 8
m
—
1A
m

- Je saisi par exemple la commande dir :

PS C:'Users‘Admimistrateur= dir

Répertoire : C:'\Users’\Adminmistrateur

LastWriteTime Length Mame

137 VirtualBox
01 Cisco Packet Tracer 8.
147 Contacts
:07 De=sktop
151 Documents
115 Downl oads
147 Favorites
147 Links
147 Music
07 OneDrive
147 Pictures
- Saved Games
147 Searches
47 Videos
09,05 /2025 o VirtualBox WMs
02,/04,/2025 151 194 .packettracer

PS5 C:h\Users‘Admimistrateurs
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Et maintenant la méme commande dans l'invite de commande CMD :

Invite de commandes X + W

licrosoft Windows [version 10.0.261680.3775]
(c) Microsoft Corporation. Tous droits réservés.

:\UsersiAdministrateur>ecd c:\

:\>dir
Le volume dans le lecteur C s’appelle Windows
Le numero de série du volume est EUCT7-CCEA

Repertoire de c:\

7/03/2025 11:U6 <DIR> DGLogs
28/64/2025 10:04 <DIR> inetpub
pl/eu4/2024 09:26 <DIR> PerflLogs
28/64/2025 14:48 <DIR> Program Files
21/83/2025 13:51 <DIR> Program Files (x86)
07/03/2025 17:56 <DIR=> Users
2/85/2025 11:15 <DIR> Windows
@ fichier(s) @ octets
7 Rép(s) 23 U57 55U U32 octets libres

- Pour connaitre la liste complete des alias disponibles, je tape la commande suivante : Get-
Alias. Et pour les fonctions, je tape : Get-Command -CommandType function.

PS C:\Users\Administrateur> Get-Alias
CommandType £ Version Source

% —» ForEach-Object

7 —-» Where-Object

ac -> Add-Content

asnp -»> Add-PSSnapin

cat -» Get-Content

cd -> Set-Location

CF5 -» ConvertFrom-5tring 3.1.0.0 Microsoft....
chdir -» Set-Location

clc -> Clear-Content
clear -= Clear-Host

clhy -» Clear-History

cl1 -> Clear-Item

clp —-» Clear-ItemProperty
cls -» Clear-Host

clv —-> Clear-Variable
cnsn —-> Connect-P55ession
compare -> Compare-Object
copy -> Copy-Item

cp —= Copy-Item
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P5 C:'\Users\Administrateur> Get-Command -CommandType function

CommandType Name Version Source
Function A:

Function Add-BCDataCacheExtension
Function Add-BitLockerKeyProtector
Function Add-DnsCT4 entDohserverAddress
Function Add-DnsCT4enthrptRule
Function Add-DtcClusterTMMapping
Function Add-EtwTraceProvider EventTraci...
Function Add-InitiatorIdToMaskingset Storage
Function Add-MpPreference ConfigDefe. ..
Function Add-MpPreference Defender
Function Add-NetEventNetworkAdapter NetEventPa. ..
Function Add-NetEventPacketCaptureProvider MetEventPa. ..
Function Add-NetEventProvider MetEventPa. ..
Function Add-NetEventVFPProvider NetEventPa. ..
Function Add-NetEventVmNetwor kAdapter MNetEventPa. ..
Function Add-NetEventVmSwitch MNetEventPa. ..
Function Add-NetEventVmSwitchProvider MetEventPa. ..
Function Add-NetEventWFPCaptureProvider NetEventPa. ..
Function Add-NetIPHttpsCertBinding MNetworkTra. ..
Function Add-NetLbfoTeamMember MNetLbfo
Function Add-NetLbfoTeamNic NetLbfo
Function Add-NetNatExternalAddress MNetNat
Function Add-NetMat5taticdMapping NetMNat
Function Add-NetSwitchTeamMember MetSwitchTeam
Function Add-0dbcDsn Wdac

BranchCache
BitLocker
DnsCl4ient
DnsClient
MsDtc

coooooo

=R=N=N=N==N=== == === =]
(e e I e I o e e e e e o o e e e

3 — Les commandes de base :

- Jesaisis la commande Get-Verb permettant de retrouver la liste compléte des verbes officiels
et leurs groupes d’applications.

P5 C:hUsers\Administrateur> Get-Verb

Verb Group
Add Commaon
Clear Common
Close Common
Copy Common
Enter Common
Exit Commaon
Find Common
Format Common
Get Common
Hide Common
Join Common

Lock Commaon

Mowve Common
Mew Common
Open Common
Optimize Common
Pop Common
Push Common
Redo Common
Remove Common
Rename Common
Reset Common
Resize Common
Search Common
Select Commaon

Common
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- Pour I'instant, je m’interesse uniquement aux commandelettes, et pour cela, jajoute le
parametre -CommandType suivi du type de commandes choisi, a savoir cmdlet :

P5 C:\Users‘\Admnistrateur> Get-Command -CommandType cmdlet

CommandType Name Version

Cmdlet Add-AppProvisionedSharedPackageContainer

Cmdlet Add-AppSharedPackageContainer .

Cmdlet Add-AppvC11entConnectionGroup .0. AppvClient
Cmdlet Add-AppvC1ientPackage .0. AppvClient
Cmdlet Add-appvPublishingServer .0. AppvClient
Cmdlet Add-AppxPackage 1. Appx

Cmdlet Add-AppxProvisionedPackage Dism

Cmdlet Add-AppxVolume Appx

Cmdlet Add-BitsFile BitsTransfer
Cmdlet Add-CertificateEnrol ImentPolicyServer PKI

Cmdlet Add-Computer Microsoft...
Cmdlet Add-Content Microsoft....
Cmdlet Add-History Microsoft...
Cmdlet Add-JobTrigger PsSchedule. .
Cmdlet Add-KdsRootKey Kds

Cmdlet Add-Local GroupMember Microsoft....
Cmdlet Add-Member Microsoft...
Cmdlet Add-PSSnapin Microsoft...
Cmdlet Add-SignerRule ConfigCI
Cmdlet Add-Type Microsoft....
Cmdlet Add-WindowsCapabi 11ty Dism

Cmdlet Add-WindowsDriver Dism

Cmdlet Add-WindowsImage Drism

Cmdlet Add-windowsPackage Dism

Cmdlet Checkpoint-Computer i Microsoft...
Cmdlet Clear-Content .0. Microsoft....
Cmdlet Clear-EventlLog .0. Microsoft....
Cmdlet Clear-History .0. Microsoft....

- Dans la premiére version de PowerShell, les commandes de base étaient au nombre de 129.
Dans la version 5.1, leur nombre beaucoup plus important varie en fonction du type de
systeme (client ou serveur), du nombre de rdles. Pour les compter, je saisis la commande
suivante :

e e e e e e
cococoooooooo

2
=]

P5 C:'Users\Administrateur> (Get-Command -CommandType cmdlet).count
706

P5 C:'Users'\Administrateur:s

- Get-Command possede le parametre -verb et ce dernier permet de retourner toutes les
commandes commengant par un verbe donné. J'obtiens par exemple toutes les commandes
dont le verbe commence par Write :

P5s C:\Users‘\Administrateur> Get—-Command -Verb write

CommandType Name Version
Write-FileSystemCache
Write-F1leSystemCache

Function Write-DtcTransactionsTracesession

Function Write-PrinterNfcTag

Function Write-VolumeCache

Cmdlet Write-Debug

Cmdlet Write-Error

Cmdlet Write-EventLog

Cmdlet Write-Host

Cmdlet Write-Information

Cmdlet Write-Dutput

Cmdlet Write-Progress

Cmdlet Write-Verbose

Cmdlet Write-Warning

Storage
VMDirectsSt. ..
[
PrintManag. . .
Storage
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....

.
=]

PEPEPEPEEEEE DO
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3
3
3
3
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3
3
3
3
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- De maniére similaire, avec cette fois-ci le parameétre -noun, j’affiche les commandes qui
s‘appliquent, par exemple, aux objets, c’est-a-dire celles dont la partie nom est object :

PS5 C:\UsersiAdministrateur> Get—-Command -Noun object

CommandType Name

Cmdlet Compare-0Object
Cmdlet ForEach-Object
Cmdlet Group-0Object
Cmdlet Measure-Object
Cmdlet New-0Object
Cmdlet Select-Object
Cmdlet Sort-Object
Cmdlet Tee-0Object
Cmdlet wWhere-Object

HEE R
coocooooOoOo
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PS5 C:\Users\Administrateur>

- Jaffiche les commandes de type alias :

PS5 C:\Users'Administrateur> Get-Command -Commandtype alias
CommandType Name Version

: ForEach-Object

? wWhere-0bject

ac —» Add-Content
Add-AppPackage
Add-AppPackageVolume
Add-AppProvisionedPackage
Add-Ms1xPackage
Add-Ms1xPackageVolume
Add-Ms1xVolume
Add-ProvisionedAppPackage
Add-ProvisionedAppSharedPackageContainer
Add-ProvisionedAppxPackage
Add-Provi=zioningPackage
Add-TrustedProvisioningCertificate
algm -»
Apply-WindowsUnattend

asnp -> Add-P5Snapin
blsmba ->

blsmbclas -»

cat -» Get-Content

cd -» Set-Location

CFS -> ConvertFrom-5tring
chdir -= Set-Location

clc -» Clear—Content

clear -= Clear-Host

clhy -» Clear-History

cli - Clear-Item

EZZAMOURI Yanis

Source

Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....
Microsoft....

Source

Appx

vism

Appx

Appx

Appx

Dism

Dism

Drism
Provisioning
Provisioning
Microsoft....
Dism

SmbShare
smbshare

Microsoft....




- Jerecherche une commande dont on ignore le nom mais sachant qu’elle commence par le
verbe Get :

Ps C:\Users‘\Administrateur> Get-Command Get-=

CommandType Name f i Source
Get-AppPackage
Get-AppPackageAutoUpdateSettings
Get-AppPackageDefaultVolume
Get-AppPackagelastError
Get—-AppPackagelog
Get-AppPackageManifTest
Get-AppPackageVolume
Get-AppProvisionedPackage
Get-DniskSNY .0. Storage
Get-DiskSNY . 0. WDirectSt. ..
Get-Language LanguagePa. .
Get-MsixDefaultVolume Appx
Get-MsixlLastError Appx
Get-MsixLog Appx
Get-MsixPackage Appx
Get-MzixPackageAutolUpdateSettings Appx
Get-MsixPackageDefaultVolume Appx
Get-MsixPackagel astError Appx
Get-MsixPackagelog Appx
Get-MsixPackageManitest Appx
Get-M=zixPackageVvolume Appx
Get-MsixVolume Appx
Get-PhysicalDiskSNY Storage
Get-PhysicalDiskSNV VWDrectst. ..
Get-Preferredlanguage LanguagePa. . .
Get-ProvisionedAppPackage 3 Dism
Get-ProvisionedAppSharedPackageContainer 3 D1 sm

e L
coococooooCoDOoOoD

- Jecrée la variable SmaVariable et je lui affecte une valeur de type chaine (String).

PS5 C:hUsershAdministrateur> $mavariable = 'Bonjour tout le monde !°*

P5 C:'WUsers\Administrateur:>
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- Je tape la commande SmaVariable | get-member :

PS C:\Users‘Admimistrateur> $maVariable | gm

TypeName : System.String
MemberType Definition

Method System.Object Clone(), System.Object ICloneable.C...
CompareTlo Method int CompareTo(System.0Object value), int CompareTo...
Contains Method bool Contains(string value)
CopyTo Method vold CopyTo(int sourcelndex, char[] destination, ...
Endswith Method bool EndsWith(string value), bool EndsWith(string...
Equals Method bool Equals(System.0Object obj), bool Eguals{strin...
GetEnumerator Method System.CharEnumerator GetEnumerator (), System.Col...
GetHashCode Method int GetHashCode()
GetType Method tvpe GetType()
GetTypeCode Method System. TypeCode GetTypeCode(), System. TypeCode IC...
IndexOf Method int IndexOf (char wvalue), int IndexOf(char value, ...
IndexOfAny Method int IndexOfany(char[] any0f), int IndexOfAmy(char...
Insert Method string Insert(int startIndex, string value)
IsWormalized Method bool IsMormalized(), bool IsMormalized(System. Tex...
LastIndexof Method int LastIndexOf (char value), int LastIndewOf(char...
LastIndexOfAny Method int LastIndexOfAny(char[] any0f), int LastIndexOf...
Mormalize Method z=tring Normalize(), string Normalize(System. Text....
PadLeft Method z=tring PadLeft(int totalWidth), string PadLeft(in...
PadRight Method =tring PadRight(int totalwWidth), string PadRight(..
Remove Method =tring Remove(int startIndex, int count), string ...
Replace Method string Replace{char oldChar, char newChar), strin...
Split Method string[] Split{Params char[] separator}, string[]...
StartsWith Method bool StartsWith(string value), bool StartsWith(st...
Substring Method string Substring(int startIndex), string Substrin...
ToBoolean Method bool IConvertible.ToBoolean({5ystem.IFormatProvide. ..
ToByte Method byite IConvertible.ToByte(System.IFormatProvider p...
ToChar Method char IConvertible.ToChar(System.IFormatProvider p...
ToCharArray Method char [] ToCharaArray(), char[] ToChararray(int star...
ToDateTime Method datetime IConvertible.ToDateTime(System.IFormatPr. ..
ToDecimal Method decimal IConvertible.ToDecimal (System. IFormatProv. ..
ToDouble Method double IConvertible.ToDouble(Sy=tem. IFormatProvid. ..
ToIntle Method intle IConvertible. ToIntle(5ystem. IFormatProvider. ..
ToInt32 Method int IConvertible.ToInt32(5ystem. IFormatProvider p...
ToInted Method long IConvertible.ToInt64(System. IFormatProvider
TolLower Method string ToLower()}, string ToLower{cultureinfo cult...
ToLowerInvariant Method string ToLowerInwvariant()}
ToSByte Method shyte IConvertible.ToSByte(System. IFormatProvider. ..
ToSingle Method float IConvertible.ToSingle(System. IFormatProvide. ..
ToString Method string To5tring(), string To5tring(System. IFormat. ..
ToType Method System.Object IConvertible. ToType(type conversion...
ToUIntle Method uintleé IConvertible.ToUIntle(System. IFormatProvid. ..
ToUInt3z Method uint32 IConvertible.ToUInt32(5ystem. IFormatProvid...
ToUInted Method uint6e4 IConvertible.ToUInte4 (System. IFormatProvid. ..
ToUpper Method string ToUpper(), string ToUpper{cultureinfo cult...
ToUpper Invariant Method string ToUpperInvariant()
Trim Method string Trim(Params char[] trimChars), string Trim()
TrimEnd Method string TrimEnd(Params char[] trimChars)
TrimStart Method string TrimStart(Params char[] trimChars)
Chars ParameterizedProperty char Chars(int i1ndex) {get;}
Length Property int Length {get;}
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- Jutilise la méthode ToUpper afin de retourner la chaine contenue dans SmaVariable en
majuscules.

P5 C:hUsersi\Administrateur= $maVariable. ToUpper()
BONJOUR TOUT LE MONDE !

PS C:“Users‘Admimistrateur=

- Dela méme fagon, j'utilise la propriété Length afin d’obtenir le nombre de caractéres
contenus dans notre chaine.

C:\Users'Administrateur> ImavVariable.Length

C:"Users\Administrateur=

4 — Navigation dans les répertoires et fichiers :

- Pour le vérifier, je tape la commande suivante :

P5 C:\Users’\Administrateur> Get-Alias dir

CommandType Name Version Source

dir -» Get-ChildItem

P5 C:\Users’\Administrateur>

- Par exemple, j'observe le résultat de la commande suivante :

PS5 C:hUsers'Adminmistrateur> gco c:,

Répertoire : C:%

LastWriteTime Length MName

S03 /2025

S04 /2025 HIr 1netpub
S04/2024 - PerflLogs
JS04,/2025 : Program Files
/0372025 : Program Files
S03 /2025 - Users

J05 /2025 - Windows

P5 C:%Users\Administrateur>

10
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- Pour afficher les fichiers cachés, j'ajoute a la commande Get-Childitem le parametre -Force :

Ps C:\Users'Administrateur> gci c:

C:h

Répertoire :

LastWriteTime

NN N Ty N ey

LY
e e e R

5 32025

P5 C:\Users'Administrateur=

27451232256
4294967296

% —-Force

Length MName

$Recycle.Bin
DGLogs
Documents and
1netpub
PerfLogs
Program Files
Program Files
ProgramData
Recovery
System Volume
Users

Windows
Dump5tack. Tog.
hiberfil. sys
pagefile.sys
swapfile.sys

Settings

(x86)
Information
12288

tmp

16777216

- Jaffiche (récursivement) tous les fichiers ayant I'extension .log contenus a l'intérieur d’'une

arborescence :

P5 C:YUsers'
Get-Child
Au caracteére
+ Get-ChildItem
+ o
- teg

et-ChildI \ iz
+ FullyQualifiedErrorId
ChildI Command

m1n1=trateur} Get-Chil1dItem

- |-]"‘ |‘| "'|ILE

emp

Répertoire : C:'YWindows®,
LastwWriteTime

/2 :52
5/2025 16:17

P5 C:'\UsershAdministrateurs

'wwndaws\Tvmp Inc1ude =_log -Recurse
téme® est refusé.

\ Temp, vimwar - Sy

Ft. P

1e]11.Commands. G

Length Name

139038 MpSigstub. log
268518 vminst. log

- Jaffiche le nom des fichiers dont la taille est supérieure a 32 Ko :

P5 C:“Users\Administrateur> Get-ChildItem | Where-Object {%_.Length -gt 32KB}

EZZAMOURI Yanis
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- Jaffiche les fichiers dont la date de dernier enregistrement est postérieure au 31/01/2018 :

PS5 C:\UsershAdminmistrateur> Get-ChildItem | Where-Object {%_.LastWriteTime -gt '01,/31/2018%}

Répertoire : C:%\Users‘Administrateur

LastWriteTime

J05 /2025
M4 /2025
)3 /2025
M /2025
)3 /2025
M /2025
)3 /2025
)3 /2025
)3,/ 2025
¥1,/2025
13,/2025
)3,/2025
)3,/2025
)3/2025

/05 /2025

S04 /2025

Length Name

VirtualBox
Cisco Packet Tracer 8.2.2
Contacts
Dezktop
Documents
Downloads
Favorites
Links
Music
OneDrive
Pictures
Saved Games
Searches
Videos
VirtualBox WMs
194 . packettracer

Jaffiche tous les fichiers ou répertoires cachés a la racine de la partition systeme :

PS5 C:\UsershAdministrateur> Get-ChildItem c:%, -Attributes Hidden

Répertoire : C:'

Mode LastWriteTime

d--hs-
d--h=s1
d--h--
d--hs-
d--hs-
-a-hs-
-a-hs-
-a-hs-
-a-hs-

e B B B B e LS N W}

L L L

/2025

PS C:\Users'Adminmistrateur=>

Length MName

LRecycle.Bin
Documents and Settings
ProgramData
Recovery
System Volume Information
12288 DumpStack. Tog.tmp
27451232256 hiberfil.sys
4294967296 pagefile.sys
16777216 swapfile.sys

- Par exemple, filtre uniquement les fichiers cachés et non les répertoires en combinant les
attributs « caché » et « n’est pas un répertoire ».
P5 C:'\Users\Administrateur> Get-ChildItem c:% -Attributes Hidden+!Directory

Répertoire : C:%

Mode LastWriteTime

-a-hs-
-a—hs-
-a-hs-
-a-hs-

05 /2025

)5 /2025

)5 /2025
16/05,/2025%

P5 C:'\Users\Administrateur>

EZZAMOURI Yanis

Length MName

DumpStack. Tog. tmp
274512322%6 haberfil.sys
47294967296 pagefile.sys
16777216 swapfile.sys
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- Set-Location, Elle me permet de nous déplacer dans une arborescence de dossiers.

P5 C:hUsersi\Administrateur> Set-Location D:%,

- Get-Location, Cette commande retourne 'emplacement actuel a l'intérieur d’'une
arborescence.

PS5 C:“users= Get-Location
Path

C:\users

P5 Caih\usersx>

- Jaffiche les propriétés et méthodes :

PS5 C:%users> Get-Location | Get-Member

Typelame : System.Management.Automation.PathInfo

Name MemberType Definition

Equals Method bool Equals(5ystem.0Object obj)

GetHashCode Method int GetHashCode()

GetType Method type GetTypel()

To5tring Method string ToString()

Drive Property  System.Management.Automation.PSDriveInfo Drive {get;}
Path Property string Path {get;}

Prowvider Property System.Management. Automation. ProviderInfo Provider {get;}
ProviderPath Property string ProviderPath {get;}

- Jerécupere dans une variable le chemin (path) de 'emplacement courant en une seule ligne
de commande.

P5 C:husers> $CheminCourant = (Get-Location).Path

P5 C:husersx

- Jevien de stocker la valeur du chemin courant, en l'occurrence C:\users, dans la variable
SCheminCourant. Affichez-le dans la console :

P5 C:husers> SCheminCourant

13
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- Jecrée le répertoire Temp :

P5 C:\WINDOWShsystem32» New-Item -ItemTwpe directory -Wame Temp

Répertoire : C:\WINDOWS‘system3Z2

Mode LastwWriteTime Length Mame

Temp

- Sile dossier avait contenu un espace, vous auriez dii le mettre entre guillemets. Par exemple :

P5 C:\WINDOWS'system32= New-Item -Name °*Dossier Test' -ItemType directory
Répertoire : C:\WINDOWS‘system3?2

Mode LastWriteTime Length Mame

s I 1272 Dossier Test

PS5 C:\WINDOWSYsystem32=

- Je crée un fichier nommé monFichier.txt qui contient la phrase « Madame Pasquier for ever !
» .

PS C:\WINDOWSYsystem32> ni -Name monFichier.txt -ItemType file -Value *Madame Pasquier for ev
Répertoire : C:\WINDOWS\system32

Mode LastwWriteTime Length Name

—a———m 123 25 monFichier.txt

PS5 C:\WINDOWSY system32:-

- Je supprime tous les fichiers .log contenus dans le répertoire C:\Temp :

P5 C:'\WINDOWSYsystem32»> Remove-Item C:'\Windows'System32'\Temp'=.log

P5 C:\WINDOWS'system32x

14
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- Je supprime sélectivement tous les fichiers contenus dans une arborescence de dossiers dont
I'extension est .txt :

PS C:\WINDOWSYswystem32> Get-ChildItem C:‘\Windows\5ystem32\Temp\* -Include *.txt -Recurse | Remove-Item

PS5 C:\WINDOWSsystem32>

- Pour supprimer un fichier systéme, masqué ou en lecture seule, il suffit tout simplement
d’utiliser le parameétre -Force, comme dans I'exemple ci-dessous :

PS5 C:'WUsers‘AdmimistrateuriDocuments= ri1 fichierASupprimer.txt -Force

PS5 C:\Users‘Admi mistrateurDocuments>

- Déplacement de fichiers, exemple : déplacement des fichiers *.jpg du répertoire courant vers
le dossier « mes photos ».

ZUsersh\Administrateur,Documents> Move-Item -Path *.jpg -destination 'Mes photos’

hUsershAdministrateur’,Documentss

- Le déplacement d’'un répertoire est similaire au déplacement de fichiers.

P5 C:'ZWUsers\AdministrateurDocuments> Move-Item *Repl’ ‘Rep2’

PS5 C:%Users'\AdministrateurDocuments=

- Jevien de déplacer l'intégralité du répertoire Rep1 dans le répertoire Rep2.

PS5 C:hUsers'Administrateur’Documents> Move-Item *Repl® 'Rep3’

P5 C:'\Users’\Administrateur’Documentss

- Exemple : renommage du fichier monFichierDelog.txt en ficlog.txt.

P5 C:\Users‘\Administrateur’\Documents> Rename-Item -Path C:\Users‘\Administrateur‘Documents\monFichierDeLog.txt -Newname ficlog.

P5 C:\Users\Administrateur’Documents>
- Exemple : renommage du répertoire Dossierl en Dossier2

PS5 C:\UsershAdministrateurDocuments> Rename-Item -Path C:‘\Users‘\Administrateur‘\DocumentshDossierl —Newname Dossier2

PS C:\Users'AdministrateurDocuments>

- Copie un fichier d’un répertoire source vers un répertoire destination.

PS5 C:\Users'\AdministrateuriDocuments> Copy-Item -Path C:\Users‘\Administrateur‘Documents\ficlLog.txt -destination C:\Users'\Admi

P5 C:\Users'\Administrateur'Documentsx

15
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6 — Module Active Directory :

- Jimporte le module Active Directory :
P5s C:\Users'Administrateur> Import-Module ActiveDirectory

P5 C:\Users‘Administrateur> Get—Command -Module ActiveDirectory

CommandType
Cmdlet Add-ADCentralAcces=Pol1cyMember 1.0 ActiveDirectory
Cmdlet Add-ADComputerServi ceAccount .1.0 ActiveDirectory
Cmdlet Add-ADDomainControl lerPasswordReplicationPolicy .1.0 ActiveDirectory
Cmdlet Add-ADFineGrainedPasswordPolicySubject .1.0 ActiveDirectory
Cmdlet Add-ADGroupMember .1.0 ActiveDirectory
Cmdlet Add-ADPrincipal GroupMembership 1.0 ActiveDirectory
Cmdlet Add-ADResourcePropertyl istMember .1.0 ActiveDirectory
Cmdlet Clear-ADAccountExpiration 1.0 ActiveDirectory
Cmdlet Clear-ADClaimTransformlLink 1.0 ActiveDirectory
Cmdlet DM sable-ADAccount 1.0 ActiveDirectory
Cmdlet Disable-ADOptionalFeature 1.0 ActiveDirectory
Cmdlet Enable-ADAccount .1.0 ActiveDirectory
Cmdlet Enable-ADDptional Feature .1.0 ActiveDirectory
Cmdlet Get-ADAccountAuthorizationGroup .1.0 ActiveDirectory
Cmdlet Get-ADAccountResultantPasswordReplicationPolicy .1.0 ActiveDirectory
Cmdlet Get-ADAuthenticationPolicy 1.0 ActiveDirectory
Cmdlet Get-ADAuthenticationPolicySilo .1.0 ActiveDirectory
Cmdlet Get-ADCentralAccessPolicy .1.0 ActiveDirectory
Cmdlet Get-ADCentralAccessRule .1.0 ActiveDirectory
Cmdlet Get-ADClaimTranstormPolicy .1.0 ActiveDirectory
Cmdlet Get-ADCTaimType 1.0 ActiveDirectory
Cmdlet Get-ADComputer .1.0 ActiveDirectory
Cmdlet Get-ADComputerServi ceAccount .1.0 ActiveDirectory
Cmdlet Get-ADDCCloningExcludedApplicationList .1.0 ActiveDirectory
Cmdlet Get-ADDefaultDomai nPasswordPollcy .1.0 ActiveDirectory
Cmdlet Get-ADDomain 1.0 ActiveDirectory
Cmdlet Get-ADDomainController .1.0 ActiveDirectory
Cmdlet Get-ADDomainControl lerPasswordReplicationPolicy .1.0 ActiveDirectory
Cmdlet Get-ADDomainControllerPasswordReplicationPolicy. .. .1.0 ActiveDirectory
Cmd 1 et Get-ADFineGrainedPasswordPolic .1.0 ActiveDirectory
- Vous pouvez obtenir I'ensemble des commandes apportées par le module Active Directory en
tapant ceci :

PS5 C:\Users‘Administrateur> Get—Command -Module ActiveDirectory —-Name *user®

CommandType Mame f ] Source
Get-ADUser -1, ActiveDirectory
Get-ADUserResultantPasswordPolicy .1. ActiveDirectory
New-ADUs er . ActiveDirectory
Remove-ADUser .0.1. ActiveDirectory
Set-ADUser -1. ActiveDirectory

PS C:\Users‘Administrateur>

- Pour créer un compte utilisateur, il faut au minimum préciser la propriété Name

PS C:hUsers‘\Administrateur> New-ADUser -Name Winnie

PS5 C:h\Users‘\Administrateur=
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- Comme la valeur attendue pour le parametre -AccountPassword est de type chaine sécurisée
(SecureString), je dois effectuer quelques petites manipulations supplémentaires :

DWUsershAdministrateur> $passwd = "123A7Eqsd!’

DWUsershAdministrateur> $passwd = ConvertTo-SecureString $passwd -AsPlainText -Force

:\Users'Administrateur> New-ADUser -SamAccountName Johnny -Name *Jean-Philippe Smet’

- Aulieu de stocker le mot de passe en clair, ce qui n’est pas idéal du point de vue de la
sécurité, nous aurions pu utiliser la commande Read-Host associée au paramétre -
AsSecureString :

n

:\Users‘\Administrateur> $secure_passwd = read-host "Entrer un mot de passe :™ -assecurestring

\UsershAdministrateurs

- Pour activer un compte a la création, il est nécessaire de lui affecter un mot de passe et
d’utiliser le parametre Enabled.

n

\UsershAdministrateur> $secure_passwd = read-host "Entrer un mot de passe -assecurestring

S\UsershAdministrateur> §passwd = "123A7Eqsd!”’

\UsershAdministrateur> S$passwd = ConvertTo-SecureString $passwd -AsPlainText -Force

PS C:\Users‘\Administrateur>
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7 — TP : Création des comptes utilisateurs par lots :

- Jecrée I'UO Etudiants puis, a I'intérieur de celle-ci, les UO SIO1 et SIO2

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
s @ B|IEc=Hm

Fat

] Utilisateurs et ordinateurs Active| Nom
[ | Requétes enregistrées
W j‘_j sic-exupery.local

7 1 Builtin

[] Computers

=

12| Domain Controllers
2] Eleves
w o | Etudiants
= | BTSSION
(2] BTSSI02

areign>ecurityPrincipal:

Managed Service Accour
Professeurs

Salle G102

Users

P
P
=
=
P

- Jecrée les groupes de sécurité SIO1 et SIO2 respectivement dans les UO SIO1 et SIO2.

:] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e @ iaXEez HmR BeETER

:] Utilisateurs et ordinateurs Active| pom Tvpe Description
| Requétes enregistrées <101 Groupe de séc...
v 3 sio-exupery.local
[ Builtin

[ ] Computers
2] Domain Controllers
2| Eleves
w 2| Etudiants
2] SO
2] slo2

EZZAMOURI Yanis
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] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

v 3 sio-exupery.local

o E B XEC HE LT

] Utilisateurs et ordinateurs Active| pom

Type

| Requétes enregistrées % s102

Groupe de séc...

| Builtin
| Computers
2 | Domain Controllers
2 | Eleves
w 2| Etudiants
57 slo1
Z| Slo2

[

- Jecrée, sur le serveur Windows, un fichier .csv (avec le Bloc-notes ou Excel) ou chaque ligne

contiendra la description d’'un compte utilisateur. Pour ce faire, il sera nécessaire de
commencer votre fichier par une ligne d’en-tétes. Ces derniers seront des propriétés des

objets manipulés dans le script.

EZZAMOURI Yanis

Mj comptes.csv - Bloc-notes

name,givenname,classe
cotta,gabriel 5102
vanpraet,erwan,5I02
cavin,joakim, 5102
gauthier,etienne, 5102
kaczmarek, cleophee, 5102
bersia,baptiste,5102
lantrua,lucas,51I01
witz,tanguy,5101
ruggeri,jamy,5I01
bellanger,baptiste,5I01
barkallah,adam,5I01
perillat,arnaud,5I01

Fichier Edition Format Affichage
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- Jaffiche les cmdlets contenant NTFS :

P5 C:\Users‘\Admmistrateur> get-command *NTF5=

CommandType

Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet

Name

Add-NTFSAccess

Add-NTF5Audit
Clear-NTFSAccess
Clear-NTFSAudit
Disable-NTF5AccessInheritance
Disable-NTF5AuditInheritance
Enabhle-NTFSAccessInheritance
Enabhle-NTFSAuditInheritance
Get-NTFSAcCcess

Get-NTFZAudit
Get-NTFSEffectiveAccess
Get-NTFSHardLink
Get-NTF5Inheritance
Get-NTF50rphanedAccess
Get-NTF50rphanedaudit
Get-NTF50wner
Get-NTFSsSecurityDescriptor
Get-NTFS5implefAccess
Mew-NTFZHardLink
New-NTFS5SymbolicLink
Remove-NTFSAccess
Remove-NTFSAudit
Set-NTFSInheritance

- Jécris le script dans PowerShell ISE :

Add-UserspsT X
foreach (suser i 5)

P5 Microsoft.PowerShell.Core\FileSystem

tenType directory
ble-NTFSAccessInh

t

e” -AccessRights FullControl
teurs” -Excludelnherited | Remove-NTFSAccess
tion" -Members Ssamname

Jexécute le script :

Répertoire : “\\AD\Home$

Microsoft. Powershell.Core\FileSystem

1
1
1
1
1
1
1
1
1
1
1
189,

LastwWriteTime

9/
05 /2025
05 /2025
05 /2025

05 /2025
05 /2025
05 /2025
5/2025
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Length Name

gcotta
evanpraet
jcavin
egauthier
ckaczmarek
bbersia
Tlantrua
twitz
jruggeri
bbellanger
abarkallah
aperillat

% AD%Home$>

Version

=yl = - - - - T - - = - - = - - - = -

Source

NTFSSecurity
NTF5Security
NTFSSecurity
NTFSSecurity
NTF5Security
NTF5Security
NTF55ecurity
NTFsSecurity
NTFSSecurity
NTF5Security
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTF5S5ecurity
NTF5Security
NTF55ecurity
NTFSSecurity
NTF5Security
NTF5Security
NTFSSecurity
NTFSSecurity
NTF5S5ecurity
NTFSEecurity

ivname” -UserPrincipalName “Sname@Sdomaine.Sext” -SamAccountName Ssamname -GivenName Sgivname -Surname Ssurname -Path "ou=Ssection,ou=Etudiants,dc=sio-exupery,dc=local” -HomeDrive Shdrive -HomeDirectory Sdossier -ProfilePath Spri

"WADYHomeS$> C :\Usersi\Administrateur’DocumentsiAdd-Users.psl

20



Je constate la création des comptes au sein de chaque UO et I'affectation aux groupes :

] Utilisateurs et ordinateurs Active Directory O X
Fichier Action Affichage 7
T |— = — e o [
e nF B XEd= HR T Ta%R
: Utilisateurs et ordinateurs Active|| plom - Type Description
’ —I Requetes EHTEQISIUEES E; barkallah ad... Utilisateur
v s_l_‘]_BEKjEEW' nes 2, bellanger ba... Utilisateur
i :: C:llmmuters E; lantrua lucas  Utilisateur
s & Dom:in Controllers E;perillat arnaud Utilisateur
& Eleves E; rugger jarmy  Utilisateur
v (& Etudiants :%SIO'I Groupe de séc...
&l S0 E;wiiz tanguy  Utilisateur
2] slo2
» || ForeignSecurityPrincipal
» ] Managed Service Accour
» 2] Professeurs
5 |3l Salle G102
5 ] Users
< >
Propriétés de: barkallah adam ? ¥ T
Propriétés de: barkallah adam ? >
(I_Ejrj\tu:onlnem;m Ses::;;te COPT:::E 2 t_ill:a‘n;e Pm?__lj des ??lces l;lureiu addlstanced :EM; Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
=nerd resse ! e e e = Général Adresse Compte Profl  Téléphones Organisstion Membre de  Appel entrant
Nom d'ouverture de session de I'utilisateur Profil utiisateur
arkallah i R
baricaiah] | @sio-exuperylocal Chemin du profi - \\AD\Profil$\abarkallah |
MNom d'ouverture de session de |'utilisateur (antéreur 3 Windows 2000) : Serpt d'ouverture de | |
|SIO-EXUPERY\ | [abarkallah session :
Horaires d'acces... Se connectera... Dossier de baze
(C) Chemin d'accés local :
[ Déveroillerle compte @ Connecter: |H: | & [\\AD\Home$\abarkallah
Options de compte :
L utiisateur devra changer le mot de passe G
[ L'utilisateur ne peut pas changer de mot de passe
[J Le mot de passe n'expire jamais
[ Enregistrer le mot de passe en utiisant un chiffrement réversible "
Date d'expiration du compte
(®) Jamais
() Finde : mercredi 18 juin 2025
Annuler Appliquer Aide Annuler Appliquer Aide
21
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- Je vérifie les autorisations NTFS définies sur les répertoires personnels :

Propriétés de : abarkallah

Général Patage Securté  \ersions précédentes  Personnaliser

Mom de l'objet :  C:\Home'abarkallah

Moms de groupes ou d'utilisateurs

l abarkallah (barkallah @sio-exupery local)
SR Administrateurs (510-EXUPER Y Administrateurs)

Pour modifier les autorsations, cliqguez sur Modifier.

Autorisations pour abarkallah Autoriser

Maodifier...

Refuser

Contrdle total

Modification

Lecturs et exécution

Affichage du contenu du dossier
Lecture

Ecriture

LLLLKL

Pour les autorsations spéciales et les paramétres avances, cliquez sur
Avance.

Informations sur le contrdle d'accés et les autorsations
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Avance

Appliquer
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